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Sahkoinen potilaskertomus, mukaan lukien potilastietojen sdhkdinen luovutus
terveydenhuollon toimintayksikkojen valillg, on asettanut uusia vaatimuksia tietoturvan
toteuttamiselle.  Tietoja saavat kayttdd vain ne, joilla on siihen oikeus. Tietoja
dirrettdessd ne eivd saa joutua sSivullisten kasiin ja tietojen tulee sdilya
muuttumattomina. Y hten& tietoturvan vaatimusten toteuttgana nahddan julkisen
avaimen jérjestelmaeli PKI.

Tassa tutkielmassa kasitelléan tietoturvaa ja tietosuojaa seka yleisella tasolla etta
terveydenhuollon ndkokulmasta Salausmenetelmid sivutaan lyhyesti, samoin
turvallisuusinfrastruktuurin  kasitettd. Molemmat edelld mainitut toimivat hyvana
johdantona julkisen avaimen jérjestelmédan. Julkisen avaimen jérjestelmda kuvataan
lagjemmin, k&sittden muun muassa siihen kuuluvat osapuolet, joista téarkeimpind
mainittakoon varmentgja ja varmenne, ja sen tarjoamat ydinpalvelut. Tutkielmassa
kasitelldaan julkisen avaimen jarjestelméi terveydenhuollossa ja esitelldan tilanteet,
joissa PK1 osaltaan mahdollistaa tietojen tietoturvallisen kayton.

Sahkoisen potilaskertomuksen kéyttdaminen edellyttaa kayttdjien todentamista. Se myds
mahdollistaa tietojen luovutuksen, joka edellyttéa potilaan suostumusta, jonkatulisi olla
sdhkoisessd muodossa. Edelleen se mahdollistaa tietojen sahkodisen arkistoinnin.
Tietoturvaan liittyvat asiat ovat sdhkdisessd maailmassa erittain térkeitd ja voidaan
edellyttdd, ettd tietoturvan osata kaikki noudattaisivat samoja, yhdessa sovittuja
standardeja ja suosituksia.



Esipuhe

Tama tutkielma on tehty Kuopion yliopiston tietojenkasittelytieteen laitokselle Tekesin
FinnWell-teknologiaohjelmaan kuuluvassa Avointa-hankkeessa vuoden 2005 aikana.
Muita hankkeen rahoittgjia olivat ohjelmistoyritykset ja sairaanhoitopiirit. Tutkielman
ohjagjat olivat FT, professori Anne Eerola ja TtT, tutkimusjohtaja Anneli Ensio.

Kuopiossa 15.12.2005

Minna Porali



Sisallysluettelo

(N O | A I TSR 6
TIETOTURVA JA TIETOSUOUJA ...ttt e e 8
2.1 Tietoturvan PErUStAVOITIEEL .........coiiueieiiiee et 8

211 Luottamuksellisuus (confidentiality) .........cccoceeiiiininieniiiie e 9
212 ENEYS (INLEGIITY)....eeeiieee ettt 9
2.1.3 Saatavuus (availability) ......c.eeeiieiiiiii e 10
214 Todentaminen eli autentikointi (authentication)...........c.cccceeeieenn. 10
215 Paésynvalvonta (access CONIol) .......occeeerieeeniieeeiee e 10
2.16 Kiistamattomyys (non-repudiation) ...........ccceeceeerieeesneeesneeesnneen 11

2.2 Terveydenhuollon tietoturva jatietoSUOJa ........cueeeeveeeiriiie e 11
221 Henkil6tietojen kéasittely terveydenhuollossa...........cooceeeeiieenneen. 12
2.2.1.1 Potilasasiakirjojen laatiminen, sdilyttaminen ja arkistointi............ 12
2.2.1.2 Tietojen salassapito ja SUOJAAMINEN.........c.eeeiiueeerriiee e rieeeeseeens 14
2.2.1.3 Potilasrekisteritietojen luovuttaminen............ccccocveeeieeeeiiencsiennns 14
2.2.1.4 Henkilorekisteritietojen tarkastUSOIKeUS ..........ccocveeiiieeeiieneiiennns 14

222 TietoturvapOlitiiKKaL .........ccoieeriiie e 15

2.3 S8hKOINeN potilaskertOmMUS..........ccceieiiiie e 16
231 Kayttgjan ja asiakkaan sdhkdinen todentaminen............cccccveeeneee. 18
2.3.2 Sahkabisten potilasasiakirjojen séilytyksen hyva kéytanto.............. 18
2.33 Sahkoisen suostumuksen periaatteet..........cceevevveeeeiiiiee e 19
2.34 Luovutusten ja luovutuslokin hallinnan suositukset ...................... 20
2.35 Tietoturvan jatietosuojan standardit.............ccceeieeeiieneiiee e 21

3  JULKISEN AVAIMEN INFRASTRUKTUURI (PKI) ....coiiiiiiiiieiieeciiee e 23

3.1 SAlauSMENELEIMISIA.......eeeiieie e 23
3.11 Symmetrinen salausmenetelma..........c.coccvveee i 24
3.12 Epésymmetrinen salausmenetelma............ccccoveeeiiiiieecccciiee e, 25

3.2 TurvalliSUuSINFrastrUKIUUNT .........oeiieeee e 27
3.21 Turvallisuusinfrastruktuurin tarkoitus.............cccoeceeiieeiiieeeiienns 27
3.2.2 Turvallisuusinfrastruktuurin toimittamia palveluja....................... 28

3.2.2.1 Turvalinen sisS8AnKirjautUmineN...........ccccoveeeeiiiieeeesiieeeeesiieeee e 28
3.2.2.2 Huomaamattomuus Kayttdjalle ..........c.ccocvveveeiiieei e 29
3.2.2.3 Kokonaisvaltainen turvalliSUUS.............coccueeiiieriiieeeiiie e 29

3.3 Taustaa julkisen avaimen jarjestelman kayton tarpeellisuudelle................... 30

3.4 PKIINOSAPUOIEL........eeiiiiieie ettt e e e 32
34.1 Varmenne (CErtifiCate)........ccovmiriiiiiiiie e 32
3.4.2 Varmentaja (certification authority, CA) .....ccceevvciieee i, 34
3.4.3 Rekisterdija (registration authority, RA) .......ccoceeiiiiiie e, 34
3.4.4 Varmennehakemisto (certificate repository) ........ccccveeecvveeeccnnenn. 35
345 VarmennEarKiStO ........ooiiir i 35
3.4.6 Varmenteen haltija........ccocceiiiiiiie i 36
3.4.7 Varmenteeseen luottava 0Sapuoli ...........ccccvveeeiiiiiee e, 36

3.5 Varmennepolitiikka (certificate policy, CP) .......cccooveiiviieee i 38

3.6 Varmenteen elinkaaren hallinta.............cccoooeiiiiiinn e 38
3.6.1 Varmenteen [UOMINEN ........ocueiiiei et 39
3.6.2 Varmenteen Kayttaminen............ceeeeiiieeee it 40
3.6.3 Varmenteen MItEEOINTE.........cueeeriereiiie e 41

3.7 PKIENtEKNINEN TOLEULUS .......eeeiiiieiieie ettt 42

3.8 LUOLTBIMUS ...ttt e e e e e e e e nnn e e e e e e 43



3.8.1 Hierarkkinen luottamusSmMalli ........ooeeeeeeeeeeeeeee e 43

3.8.2 RISHINVAIMENNUS ...t 45

3.9 PKl:ntarjoamat ydinpalVEIUL ............coooiiiiiiiiiiee e 45
3.9.1 TOAENEAMINEN ..o seee e 45

3.9.2 ENEYS s a7

3.93 LUottamUKSETISUUS ..o 48

3.94 (NQTES =07 100 1017 TR 49

4  PKI TERVEYDENHUOLLOSSA ...ttt 50
4.1 Terveydenhuollon PKI-arkKitehtuuri ...........cccoeviiiiiiiiiiiiieee e 50
411 VarmennePalVEIUL ............ooiiiiiiie e 52

412 KOrtiNNal liNta. ..o s 52

413 RekisterGintipalVelUL ...........cooveeiiiiiieeeeee e 53

414 HakemistopalVEIUL ..........c.ooiiiiiiiiieeeee e 53

415 LISAPAIVEIUL ... 53

4.2 SEhKOINEN AllEKIMOITUS ....ceoeieeeiie e 55
421 Kokemuksia sahkoisesta allekirjoituksesta..........ococeeeieeeiieeninnen. 56

422 Sahkabisen allekirjoituksen pitk8aikaiSSailytys ........cccevveeeiiiiennne 57

I . © o |5 V1 TR 59

LAHTEET ..ottt bbbttt sttt b s sns 62



1 JOHDANTO

Terveydenhuollossa ollaan véhitellen sSirtymassd pois perinteisesta  paperisesta
potilaskertomuksesta. Vuonna 2003 perusterveydenhuollon puolella 93,6 % kunnista tai
kuntayhtymista kaytti sdhkdistéa potilaskertomusta. Y ksityisista klinikoista 82 % oli
ottanut kayttoonsa sdhkoisen potilaskertomuksen. Erikoissairaanhoidon sairaaloista 62
%:ssa sahkdinen sairauskertomus oli jossain maarin kaytossa. [EL S05]

Siirtyminen séhkoiseen potilaskertomukseen on tuonut mukanaan monenlaisia haasteita.
Yks niistd on tietoturvan perustavoitteiden huomioiminen, joka ei sahkoisessa
maailmassa aina ole yksinkertaista. Liséksi henkil6tietojen kasittelya sddtelevat monet
lat ja ne tulee ottaa huomioon tietoturvan toteutuksessa. Terveydenhuollossa
avainasemassa on potilaiden tietosuoja. Potilasasiakirjat sisiltavét arkaluontoisiatietoja,

jotka eivat saa joutua va&driin kasin. Tietojarjestelman kayttjat pitéd todentaa ja

mukaisesti; 188karin ja sairaanhoitajan kayttooikeudet ovat erilaiset.

Laki potilaan asemasta ja oikeuksista mé&rittelee potilasasiakirjoihin liittyvét tiedot
salassa pidettaviksi. Potilaan hoidon kannalta tarpeelliset tiedot tulee kuitenkin olla
potilasta hoitavien kaytettdvissa Sahkdinen potilaskertomus mahdollistaa tietojen
kéyton siella missd tietoa tarvitaan. Potilastietojen luovuttaminen terveydenhuollon
toimintayksikosta toiseen edellyttdd potilaan suostumusta, lukuun ottamatta laissa
madriteltyja erikoistapauksia, esimerkiks tietojen luovuttaminen tapauksissa, joissa
potilas on tgjuton.

Luovutettaessa tietoja avoimissa tietoverkoissa tulee taata tietojen muuttumattomuus ja
se, etta tiedot elvat joudu sivullisten kéasiin. Lisaksi verkossa asioivien osapuolten on
varmistuttava toistensa henkilollisyydesta. Tietoverkoissa asioivien osapuolten valinen
luottamus on siis erittéin tarkedd. Ongelmana on ollut kuinka osapuolten vélinen riittava
luottamus on saavutettavissa. Julkisen avaimen infrastruktuuri (PKI = Public Key
Infrastructure) tarjoaa ongelmaan yhden ratkaisumallin.  Julkisen avaimen
infrastruktuurissa luottamus perustuu varmenteeseen. Varmenteen myontda luotettu
kolmas osapuoli, joka allekirjoituksellaan todistaa, etta tietty yksityinen avain kuuluu
tietylle henkil6lle [Lin02].



Julkisen avaimen infrastruktuurin tarjoamien palvelujen avulla kukin osapuoli voi
todistaa olevansa se, joka véaittédkin olevansa, varmistua siita, ettatieto e ole muuttunut
matkalla ja vakuuttua siitd, ettéd toiselle osapuolelle lahetettdva tieto on vain
vastaanottgjan luettavissa. PKI on turvallisuusinfrastruktuuri, jonka palvelut on tuotettu
ja jaettu kayttéen julkisen avaimen kasitetta ja tekniikoita. PKI perustuu kryptografiaan
eli salakirjoitustieteeseen. [AdL99]

Mikael Linden Tampereen teknillisesta yliopistosta on tarkastellut julkisen avaimen
jarjestelmdd lisensiaatintutkimuksessaan. Tutkimuksessaan han on  perehtynyt
palveluihin, joita julkisen avaimen jarjestelmatarjoaatietoverkossa

Terveydenhuollon tietoturva on erittéin gjankohtainen aihe. Meneillédn oleva
kansallinen terveyshanke edellytt&a, ettd vuoden 2007 loppuun mennessé potilaan tiedot
kirjataan sahkoisesti yhdenmukaista rakennetta kayttéen ja potilaan tietoja voidaan
potilaan suostumuksella siirtéa terveydenhuollon toimintayksikosté toiseen. Stakes on
viime vuosina julkaissut useita suosituksia aiheeseen liittyen. Yks suositus sisdltéa
ehdotuksen valtakunnallisesti toteutettavasta terveydenhuollon PKI-arkkitehtuurista,
joka esitell 8an tassa tutkielmassa.

Ennen PKl-arkkitehtuurin esittelya tassa tutkimuksessa tarkastellaan tietoturvan
perustavoitteita, joita ovat esimerkiksi luottamuksellisuus ja todentaminen. Lis8ksi
tarkastellaan tietoturvan toteuttamiseen liittyvia asioita, jotka tulee ottaa huomioon
terveydenhuollossa. Tutkielmassa esitelldan julkisen avaimen infrastruktuuri: esitell&an
taustoja sen kayton tarpeellisuudelle, esitelld&n sen osapuolet ja sen tarjoamat
ydinpalvelut. Johdatuksena julkisen avaimen infrastruktuuriin esitelldan lyhyesti
salausmenetelmat ja turvallisuusinfrastruktuuri. Tutkielman avulla lukija saa kuvan
siitd, miten julkisen avaimen infrastruktuurin avulla voidaan toteuttaa tietoturvan
perustavoitteet.

Tutkielman toisessa luvussa médritellaan tietoturva ja tietosuoja. Lisdks tarkastellaan
terveydenhuollon tietoturvaan ja tietosuojaan liittyvid asioita. Luvussa 3 esitelldan
aluks lyhyesti salausmenetelmid ja turvallisuusinfrastruktuuria, niiden jalkeen
perehdytédn julkisen avaimen jérjestelmaan. Luku 4 esittelee PKl:n soveltamista
terveydenhuollossa. Sen lisdksi luvussa kasitellaan sahkoista allekirjoitusta. Luvussa 5

pohditaan kasiteltyja asioita ja mietitddn mahdollisia ongelmakohtia.



2 TIETOTURVAJATIETOSUOJA

Tietoturvan (usein puhutaan myos tietoturvallisuudesta) avulla suojataan tietoa,
tietojérjestelmia ja palveluja niiden luottamuksel lisuuteen, eheyteen ja kaytettévyyteen
kohdistuvilta uhilta. Tietoturvaan kuuluu myds lainsdadant6 ja ne toimenpiteet, joiden
avulla tietoturva varmistetaan. Tietoturvallisuuden toteuttamisessa erotetaan kahdeksan
toimenpidealuetta:  hallinnollinen, henkilosté-, fyysinen, tietoliikenne-, laitteisto-,
ohjelmisto-, tietoaineisto- ja kayttdturvallisuus. Tietosuojaan kuuluu ihmisten
yksityiseldman suoja ja sen turvaaminen henkilGtietojen kasittelyssa [VMO3].
Tietosuojaa kutsutaan myds yksityisyyden suojaks ja se on tietoturvaa uudempi kasite.
Terveydenhuollon tietosuojassa ihmisen yksityisyyden suoja ja potilassuhteen
luottamuksellisuus korostuvat [Y1i01].

Tietoturva ja tietosuoja liittyvét laheisesti toisiinsa. Tietoturvan toteuttaminen jo
sindlldan parantaa myos tietosuojaa. Esimerkiksi varmistamalla tietojen
luottamuksellisuus estetdan tiedon kayttd luvattomilta tahoilta [Jar02]. Tietoturvan
toteuttaminen el kuitenkaan yksindan riita parantamaan tietosuojaa.

Tietoturva on kayttgjista riippumatonta. Tietoturvatavoitteet ovat sovittuja ja sovellusta
kéyttavien osapuolten tulee olla vakuuttuneita siitd, etta tavoitteet myos téyttyvét.
Tietoturvatavoitteita ovat esimerkiksi: tunnistaminen, allekirjoitus, paasynvalvonta ja
yksilonsuoja.  Tietoturvallisuuden tavoitteisiin  pdastdan kayttamala matemaattisia
kaavoja ja ennalta sovittuja kaytantoja eli protokollia. Niiden liséks tarvitaan teknisia
menettelytapoja, tietoturvalakeja ja hyvid kaytantoja [Kero8]

Luvussa 2.1 esitelldan tietoturvan perustavoitteet. Luku 2.2 tarkastelee tietoturvaa ja
tietosuojaa terveydenhuollossa. Sahkoiseen potilaskertomukseen tutustutaan luvussa
2.3.

2.1 Tietoturvan perustavoitteet
Seuraavissa aliluvuissa esitelldan tietoturvan kuusi perustavoitetta. Tavoitteet ovat:

luottamuksellisuus, eheys, saatavuus, todennus, pdasynvalvonta ja kiistAméttomyys.
L uku perustuu pagosin lahteeseen [Jar02].



2.1.1 Luottamuksellisuus (confidentiality)

Internetissé siirretty tieto on usein suojaamatonta. Esmerkiksi sdhkopostiviestit
liikkuvat verkossa, niita kasittelevét useat verkot ja laitteistot. Henkil6t, joilla on oikeus
kayttdd ndita jarjestelmid, voivat lukea sahkopogtiviestejd. [Ker9g|

Luottamukseallisuudella pyritdan takaamaan, etta tiedot ovat vain niiden kaytettavissa,
joilla siihen on oikeus. Liséks tulee méaaritelld jokaisen kayttdan valtuudet tietojen
kayttoon. Valtuuksien méérittely edellyttda tietojen luokittelua, kayttgjien tunnistamista
ja todennusta, valtuuksien méérittelya ja kasittelytapojen ja -sdadntdjen madrittelya
Valtiovarainministerion tekemassd valtionhallinnon tietoaineistojen  kasittelyn
tietoturvallisuusohjeessa viranomaisen tieto on luokiteltu julkiseen ja salaiseen tietoon.
Salassa pidettéava tieto on lisaksi jaettu erittain salaiseen, salaiseen ja luottamukselliseen
tietoon. Kayttgjien tunnistamista ja todentamista on kasitelty luvussa 3.9.1. Henkildiden
valtuudet médritellédn henkildiden tyotehtavien mukaisesti. Tiedon kasittelytavat
pitavét sisall&dn asiakirjan luomisen, muuttamisen ja tuhoamisen. [ TamO5]

Ei kuitenkaan riita, etta tietoihin pddsy on turvattu. Luvattomat henkil6t voivat
murtautua esimerkiks tietokantaan tai salakuunnella tietoliikennettd. Taman vuoksi
tieto pitda olla salattu. Nan estetégdn tietojen paljastuminen. Salausmenetelmiin
tutustutaan luvussa 3.1.

2.1.2 Eheys(integrity)

Tiedon eheydella tarkoitetaan tietojen tai tietojarjestelman aitoutta, sen liséksi eheys on
ominaisuus, joka tiedolla on, jos sité el ole valtuudettomasti muutettu ja mahdolliset
muutokset voidaan todentaa kirjausketjusta. [VMO3] Tiedon eheyden voivat rikkoa
muun muassa virukset. Eheys voi murtua myos vahingossa esimerkiksi kayttokatkon tai
levylle tulleen vikaralueen takia Eheyden turvaamiskeinoja ovat: tarkistussummien,
lokitiedostojen, tiedonsiirron protokollien ja virustentorjuntaohjelmien kayttaminen.
Tietojen eheyttda suojataan myos tietojen salaamisella. Arkistoitaessa jotain erittéin
tarkedd ja salaista tietoa on erityisen tarkedd, etta tieto sdilyy ehednd Tallaisia tietoja
ovat esimerkiks yrityksen taloustiedot. [Ker98]

Eheysvaatimuksen toteutuminen ja etenkin eheyden palauttaminen on erittéin vaikeaa.
Eheyden rikkoutumista pidetéén yhtend vakavimmista tietoturvaloukkauksista [ Tam05].
Eheyden vaatimukset tulee ottaa huomioon jo tietojérjestelmien suunnitteluvaiheessa,
muuten jarjestelman k&yton aikaiset ongelmat voivat olla suuria [Paa9§].
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2.1.3 Saatavuus (availability)

Ei riitg, ettéd padsy muuttumattomiin tietoihin on rgjoitettu vain tietyille kayttgjille. Tieto
pitéd myos olla saatavilla silloin, kun sitéd halutaan kayttéd. Tama tarkoittaa sitg, etta
verkkoyhteyksien ja koneiden pitda toimia. Jos kyseessd on verkkopalvelu, on sen
Saatavuus oltava jatkuva. Kaytanndssa se tarkoittaa 24 tuntia vuorokaudessa seitsemana
paivand viikossa. Toimistojarjestelmien saatavuus on sidoksissa toimiston
henkilokunnan tyGaikoihin. Henkilot, jotka haluavat héiritéa palvelun toimintaa voivat
tarkoituksellisesti ylikuormittaa sita. Té&a kutsutaan pal vel unestohyokkaykseksi. [Ker9o8]

Saatavuutta voidaan parantaa tiedostojen palvelimien mitoituksella, varmuus-
kopioinnilla ja tekniikalla, joka turvaa laitteiden toiminnan (UPS-laite sdhkokatkojen
varalta). Lisdks laitteet tulee sjoittaa lukkojen taakse ja varustaa palomuureilla.
[Ker9g]

2.1.4 Todentaminen eli autentikointi (authentication)

lisdksi voidaan todentaa myos laite tai nettipalvelu. Paétepalvelussa todentaminen tulee
olla molemminpuolista eli seké& péétteen etta palvelutietokoneen tulee olla vakuuttuneita
toistensa autenttisuudesta. Samalla tulee varmistaa ettel kolmas osapuoli héiritse
yhteyttda naamioitumalla jommaksi kummaksi [Ker98]. Kayttgdt todennetaan
useimmiten salasanan perusteella. Oletuksena on, etté salasana on vain ja ainoastaan sen
henkilon tiedossa, jolle se oikeasti kuuluu. Tété el aina muisteta. Organisaatiossa voi
esimerkiksi ollatapana séilyttéa salasanoja muistilapulla, joka on kiinnitetty tietokoneen
nayttoon. Todennuksen keinoja kasitell&an luvussa 3.9.1.

2.1.5 Paasynvalvonta (access control)

Tietoturvan tavoitteista vanhin ja samalla térkein on pé&isynvalvonta [Ker9§].
Paasynvalvonnan tehtéavand on pitéa huolta siitd, ettd ainoastaan ne henkilét, jotka on
asianmukaisesti todennettu, pdasevat kayttdmddn jarjestelman tietoja Lisdksi
padsynvalvonta huolehtii lokitiedoista. Lokitietojen avulla voidaan jaljittéd mahdollisia
tietoturvarikkomuksia. Sen liséksi, ettd padsynvalvonnan kuuluu huolehtia siitd, etta
tietoja pdasevat kayttdmadan vain ne henkil6t, joilla siihen on oikeus, se ottaa kantaa
my0s siihen kéytetd8nko jarjestelmaa paikallisesti vai etdné [Ker9§].
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2.1.6 Kiistamattomyys (non-repudiation)
Kiistamattomyydel & tarkoitetaan

"tietoverkossa eri menetelmin saatavaa varmuutta siitd, ettatietty henkilo on
[ahettanyt tietyn viestin (alkuperan kiistamattomyys), vastaanottanut tietyn
viestin (luovutuksen kiistamattomyys), tai etta tietty viesti tai tapahtuma on
jétetty kasiteltavaks" [VMO3].

Kiistaméttomyyden avulla varmistutaan siitg, etta jalkikdteen el voida kiistéa tehtya
tekoa Kiistaméttomyys sitoo dis teon ja teon tekijan toisiinsa [Ker9§].
Kiistamattomyytta tarvitaan erityisesti  sdhkoisessd  tietojen vaihdossa ja
kaupankaynnissg, jossa tilauksen tekemisen ja vastaanoton seka tuotteen toimittamisen
todistaminen on erittéin olennaista. Eheyden ja todennuksen avulla voidaan varmistaa
myos kiistamattomyys. Sahkoisessa kaupankaynnissa olennainen osa kiistaméttomyytta
on lis&ksi tapahtumiin liittyvét aikaleimat.

Tietoturvan saavuttaminen koetaan usein hyvinkin vaikeaksi. Yhtend syynd tahan
pidetéén tietoturvaan liittyvien tekijoiden (koneet, ihmiset) muodostamaa Kketjua
Ketjussa jokainen siihen kuuluva lenkki edustaa yhta tekijdd. Lopullisen tietoturvan
katsotaan olevan niin vahva kuin on sen heikoin lenkki. Tietoturvalisuuden ja sita
vaarantavien tekijoiden tutkimukset ovat osoittaneet ihmisen toiminnan, tahallisen tai
tahattoman, olevan suurin yksittdinen tekijé, joka vaarantaa tietoturvallisuuden.
Tekniset toimet eivda voi korvata ihmisen osaamista, asenteita ja suhtautumista
tietoturvallisuuteen liittyen. [ Tam05]

2.2 Terveydenhuollon tietoturvajatietosuoja

Terveydenhuollossa henkilttietojen kasittelylla ja muulla tiedonhallinnalla on keskeinen
asema. Sahkoisten asiankasittelyjarjestelmien ja sahkoisen tiedonsiirron kayttd ovat
yleistyneet terveydenhuollossa [Y1i01]. Terveydenhuollon organisaatioiden toiminta ja
padtoksenteko perustuvat pitkélti séhkoisessd muodossa olevaan tietoon [ Tam05].

Sahkoiseen asiakirjojen kasittelyyn ja tiedonsiirtoon siirtyminen asettavat haasteita
tietoturvan toteuttamiselle. Sahkoisesti sdilytettava tieto on paperilla séilytettavaa tietoa
arempi erityyppisille tietoturvaloukkauksille [Tam05]. Tietosuojan ja tietoturvallisen
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potilastietojen k&sittelyn perustana ovat eettiset periaattedt, lait, asetukset ja Sosiaali- ja
terveysministerion (STM) laatimat ohjeet.

Stakesin tietoteknologian osaamiskeskuksen (OSKE) tietoturvallista kommunikaatiota
koskevassa hankkeessa on médritelty suositukset koskien potilaan séhkdisessa
muodossa olevien tietojen tietoturvallista kayttda terveydenhuollon eri tietojarjestelmien
valilla [Sah04b]

Luvussa 2.2.1 tutustutaan henkilttietojen kasittelyyn vaikuttaviin - asioihin
terveydenhuollossa. Luvussa 2.2.2 esitell8an tietoturvapolitiikkaa.

2.2.1 Henkilotietojen kasittely terveydenhuollossa

Terveydenhuollossa potilaasta syntyy suuri maaré asiakirjoja, jotka sisaltavét potilaan
kannalta joskus hyvin arkaluonteisia tietoja, jotka eivédt saa joutua sivullisten kasiin.
Tassd luvussa tutustutaan lainsé&dantoon, jossa on annettu ohjeet potilasasiakirjojen
laatimisesta, sdilyttamisestd ja arkistoinnista, tietojen salassapidosta ja suojaamisesta,
potilasrekisteritietojen luovuttamisesta ja henkildrekisteritietojen tarkastusoikeudesta.

2.2.1.1 Potilasasiakirjojen laatiminen, sailyttaminen ja arkistointi
L aissa potilaan asemasta ja oikeuksista potilasasiakirjat méaritel|d8n seuraavasti:

"potilaan hoidon jérjestamisessa ja toteuttamisessa kaytettavia, laadittuja tai
saapuneita asiakirjoja taikka teknisia tallenteita, jotka sisdtava héanen
terveydentilaansa koskevia tai muita henkilokohtaisia tietoja’ [PotL92].

Potilasasiakirjoista  muodostuvaa  kokonaisuutta  kutsutaan  potilasasiakirja-
jarjestelméksi. Potilasasiakirjgjérjestelmasta 10ytyy jokaisesta potilaasta kaikki hoitoon
liittyvét tiedot [S&h04a]. Potilasasiakirjoihin tulee merkita tiedot, jotka ovat potilaan
hoidon kannalta tarpeellisia. Tiedot ovat salassapidettavia. Potilasasiakirjoihin saavat
tehda merkintdja terveydenhuollon ammattihenkil6t, jotka osallistuvat potilaan hoitoon.
Merkintjen tulee olla selkeitd, ymmaérrettavid ja virheettomid. Merkintoja korjatessa
seka alkuperaisen etta korjatun merkinnan tulee olla luettavissa. [STMO01]

Potilasasiakirjojen tietoja el saa ilman potilaan suostumusta luovuttaa sivulliselle,
lukuun ottamatta laissa séédettyja poikkeustapauksia. Yks poikkeustapaus on
esimerkiksi tietojen luovuttaminen omaisille, kun potilas on tguton. Swvullisella téssa
tapauksessa tarkoitetaan henkil6d, joka e osallisu potilaan hoitoon [PotL92].
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Potilasasiakirjojen laatimisesta ja Sdilyttdmisesta sdadetddn tarkemmin sosiaali- ja
terveysministerion asetuksella[Y1i01].

Potilasasiakirjojen sdhkoisen sdilyttamisen ja arkistoinnin perusvaatimuksina pidet&an
kayttgien vahvaa tunnistamista, tietojen muuttumattomuutta, tietoturvaa, saatavuutta,
vastuullisuutta ja luotettavuutta. Tietojen luovuttaminen arkistosta tapahtuu ainoastaan
maaréttyjen ehtojen tayttyessa; esimerkiks tietoja pyytavan tulee osoittaa, etta hanella
on hoitosuhde potilaaseen, jonka tietoja ollaan luovuttamassa. Lokitiedostosta tulee
voida tarkastaa tietojen kayttd ja luovuttaminen [Ruo02]. Sosiaali- ja terveysalan
tutkimus- ja kehittdmiskeskuksen (jatkossa Stakes) hankkeessa laaditaan sahkoisesta
arkistoinnista kansalliset maaritykset. [S&h04b]

Terveydenhuollon toimintayksikko ja itsendisesti ammattiaan harjoittava terveyden-
huollon  toimintayksikk6  ovat  rekisterinpitgjid, joiden  vastuulla on
potilasasiakirjgjarjestelman suunnittelu ja toteuttaminen, niin ettd se vastaa
potilasasiakirjojen kayttotarkoitusta. Lisaksi on otettava huomioon tietoihin liittyvét
kéyttboikeudet ja tietojen siirtamiss ja luovuttamistarpeet. Potilasasiakirjojen
laatimiseen ja séilyttamiseen kaytettdvien vdlineiden ja menetelmien kaytossd on
huomioitava tietojen eheys- ja kaytettdvyysvaatimus tietojen séilytysaikana. [STMO01]

Potilasasiakirjojen séilyttdminen on sen rekisterinpitgan vastuulla, jonka toiminnassa ne
ovat syntyneet. Potilasasiakirjoja tulee sailyttéa vahintdan sosiaali- jaterveysministerion
asetuksessa  olevassa liitteessd  mainittu  aika [STMO1]. Terveydenhuollon
potilasasiakirjojen sdilytysajat ovat pitkig, vaihteluvadli on kymmenesta vuodesta 110
vuoteen. Tasta poikkeuksena on 18. ja 28. padivana syntyneiden potilasasiakirjat, jotka
sdilytetddn pysyvasti arkistolaitoksen 22.12.2000 tekeman péétoksen mukaisesti.
Rekigterinpitgjien tietojarjestelmien tulee ottaa huomioon erilaiset sdilyttamisgjat
[YIiO1l]. Arkistolaitos médréa pysyvasti sdilytettdvista asiakirjoista  Pysyvésti
sdilytettavat asiakirjat tulee lagtia ja niiden sisaltamét tiedot on tallennettava kayttéen
pitkdaikaista sdilytystd kestavid materiaalga ja sdilyvyyden turvaavia materiaalga.
Asiakirjat tulee sailyttéa siten, ettd ne eivét paase tuhoutumaan, vahingoittumaan, eika
niihin padse kasiks asiattomat henkil6t. [ArkL94]

Asiakirjat tulee olla allekirjoitettuja. Tama edellyttéa sdhkoisen allekirjoituksen
kayttamista [Ruo02]. Sahkoista allekirjoitusta tarkastellaan luvussa 4.2.
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2.2.1.2 Tietojen salassapito ja suojaaminen
Potilasasiakirjojen sisdltdmét tiedot ovat salassa pidettavia [PotL92].

"Salassa pidettavaa asiakirjaa tai sen kopiotatai tulostetta siita el saa ndyttada
eika luovuttaa sivulliselle eika antaa sita teknisen kéyttoyhteyden avulla tai
muullatavalla sivullisen néhtévaks tai kaytettavaks" [JulkL99].

MyOs sairauskertomustietojen jattdminen tietokoneen naytolle tulkitaan tiedon
paljastamiseksi ulkopuoliselle, jos on mahdollista, etta sivullinen péasee naytolta tietoja
lukemaan [Y1i01].

HenkilGtietolain mukaan rekisterinpitgjan velvollisuutena on suojata henkil6tietoja
kayttamalla tarpeellisia teknisid ja organisatorisia toimenpiteitd. Suojaaminen on
ensiarvoisen térkeda silloin, kun késiteltavét tietomaérdt ovat suuriatai tietojen siirto tai
késittely tapahtuu tietoverkoissa. Asiaton paasy tietoihin ja vahingossa tai laittomasti
tapahtuva tietojen havittdminen, muuttaminen, luovuttaminen, sirtdminen tai muu
laiton kasittely on estettéava [HetiL99]. Suojaamalla tiedot varmistutaan siitd, etta tiedot
ovat vain niiden kaytettaviss, joilla on oikeus tietoja kayttdd. Siind vaiheessa kun
tietojéarjestelmia suunnitellaan ja rakennetaan, pitéd ottaa huomioon tietosuojan
asettamat vaatimukset jarjestelmélle. [Tah97]

2.2.1.3 Potilasrekisteritietojen luovuttaminen

Potilaasta hanen hoitonsa aikana kertyneité tietoja saa luovuttaa vain niissa tapauksissa,
kun potilaalta on saatu suostumus tietojen luovuttamiseen tai tietojen luovuttaminen
perustuu lakiin. Suostumus pitdd pagsaantdisesti olla kirjallinen, mutta joissain
tapauksissa myos suullinen suostumus on riittavd. Avoimessa verkossa tapahtuva
tietojen luovuttaminen el téyta tietosuojavaatimuksia. Potilastietojen luovuttaminen
suojaamattomasti on mahdollista ainoastaan silloin, kun kyseessa on kiireellinen tapaus
[Y1i01]. Luovutuksen laillisuudesta ja riittavasta tietosuojasta vastaa tietojen luovuttaja.
Tietojen luovutuspyynnon tulee paasaantdisesti ollakirjallinen. [Pot01]

2.2.1.4 Henkilorekisteritietojen tarkastusoikeus

Henkil6tietolain mukaan jokaisella on oikeus tarkastaa henkilorekisteriin talletettuja
hanta itsedén koskeviatietoja [Y1i01]. Halutessaan tarkastaa itsestéan talletettuja tietoja
henkilon tulee tehda pyynt6 siita terveydenhuollon ammattihenkil6lle. Ammattihenkild
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hankkii tiedot ja antaa tiedot henkildlle, joka niita pyys [HeTiL99]. Potilasasiakirjojen
tarkastamisessa tulee pyrkia gihen, etta tarkastus tapahtuu henkilokohtaisesti.
Mahdollisuus tutustua omiin potilasasiakirjoihinsa tulee tarjota mahdollisimman
nopeasti sen jalkeen, kun potilas on pyynnon esittényt. Jos potilas niin haluaa, on tiedot
saatava Kirjallisesti. Jokaisella on oikeus tarkastaa tietonsa veloituksetta kerran
vuodessa. Tietojen tulkintaan pitéé tarjota asiantuntija-apua. [ Pot01]

2.2.2 Tietoturvapalitiikka

Organisaation ja sen johdon kaytdnnon toimenpiteet tietoturvan toteuttamiseksi
terveydenhuollon toimintayksikossa kuvataan tietoturvapolitiikassa.
Tietosuojapolitiikka kuvaa henkilGtietojen lainmukaisen kasittelyn organisaatiossa
[S8h04b). Stakesin 2005 julkaisema raportti Sosiaali- ja terveydenhuollon
tietojérjestelmien tietoturvan ja tietosuojan hallinnan periaatteet ja hyvét kaytannot
Sisiltdd ohjeita sosiaali- ja terveydenhuollon organisaatioille ja toimintayksikoille
tietojérjestelmien tietoturvan ja tietosuojan kehittdmiseksi. Ohje suosittaa, etta kaikissa
terveydenhuollon toimintayksikdissa tulee olla dokumentoituina tietoturva- ja
tietosuojapolitiikat. Ohjeen mukaisesti toteutettu tietoturvalisuus on standardien ja
lakien mukainen. [Tam05]

Tietojen turvaamisen perustana on tunnistettu riski. Jos riski toteutuu, tietojen kaytto
héiriintyy tal estyy kokonaan. Tietojen turvaamisen tarkoituksena on tunnistaa erilaiset
riskit ja varautua niihin. Mit& yksityiskohtaisemmin uhkat ja riskit tunnistetaan, sita
paremmin niiden mahdollisia seurauksia voidaan yksildida ja niita vastaan varautua.
Organisaation tulee suojata tietonsa niihin kohdistuvilta uhkilta. Kehitettdessa
tietoturvaa pitda vastata seuraaviin kysymyksiin [ Tam05] :

0 mitkatiedot pitda suojataja minkatakia,
0 miltatiedot pitdd suojata (esimerkiks muuttuminen, paljastuminen),
0 mitkdovat riskit, jotka johtavat tietoturvaloukkauksiin ja

0 miten estetddn riskien toteutuminen?
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2.3 Sahkdinen potilaskertomus

Valtioneuvoston 11.4.2002 tekemén periaatepaétoksen pohjalta kdynnistyi vuoden 2007
loppuun jatkuva kansallinen terveyshanke. Y htend hankkeen tavoitteena on sdhkdisen
potilaskertomuksen vakiintunut kayttd vuoden 2007 loppuun mennessa kaikissa
terveydenhuollon organisaatioissa. Tama koskee seka yksityista etta julkista sektoria.

[Seh044]

Sahkoisen potilaskertomuksen kayttaminen mahdollistaa séhkdisessa muodossa olevien
potilastietojen  luovuttamisen terveydenhuollon eri  rekisterinpitgjien  valilla
Terveydenhuollossa  rekisterinpitgjid ovat  terveydenhuollon  toimintayksikot
(esimerkiksi terveyskeskukset) ja itsendisesti ammattiaan harjoittavat terveydenhuollon
ammattihenkil6t [Y1i01]. Kuvassa 1 on kuvattu yleisella tasolla terveyskeskuksen ja
erikoissairaanhoidon  toimintayksikdiden potilasrekistereitd, jotka muodostuvat
sdhkoisista asiakirjoista; potilasrekistereiden valista tiedonsiirtoa seka keskeiset
yhteisty6-, toimija- ja luovutuksensagjatahot.
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Kuva 1. Esimerkki potilasasiakirjoista muodostuvasta loogisesta potilasrekisteristd, sen
toimintaympéristosta seka keskeisista toimija- ja yhteistyétahoista [ S&h04b]
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Jotta tietojen luovuttaminen olisi mahdollista, sdhkdisten potilasasiakirjajarjestelmien
taytyy olla yhteensopivia Kaytdnndssa tama tarkoittaa sitd, ettd eri jarjestelmien
rakenteiden, sisdltojen, terminologioiden, avoimien rajapintojen ja tietoturvallisen
tiedon luovutuksen osalta taytyy tehda kansallisia méérittelyja ja ohjeistuksia. Lisaksi
tarvitaan valtakunnallisia tukipalveluja. [ S&h04a)

Sosiadli- jaterveysministerio asetti kansalliselle hankkeelle tyoryhman, jonka tehtavana
oli vuoden 2003 akana vamistella strategia dSitd, miten  sdhkoiset
potilasasiakirjajarjestelmét tulee valtakunnallisesti mééritell& ja toimeenpanna. Strategia
julkaistiin 2004 tammikuussa. Se sisdltda sdhkdisten potilasasiakirjajdrjestelmien
vahimmaisvaatimukset. Liséksi siind on esitetty toimenpiteet, joita strategian
toimeenpano edellyttda seka strategian aikataulu ja vastuutahot. M&arittelytyd koostuu
useista eri osahankkeista. Kaikkien hankkeiden yhteisena tarkoituksena on sahkoisten
potilasasiakirjajarjestelmien siséllollisten ja teknisten méarittelyjen tekeminen, niin etta
ne tukevat potilaan laadukasta hoitoa, yksityisyyden suojaa ja kustannustehokkuutta
palvelujen jarjestamisessé. [Sah04b)

Tietoturvaan liittyvid asioita on méaritelty Tietoturvallinen kommunikaatioalusta -
osahankkeessa, jonka on toteuttanut Stakes. Teknologian tuomat ratkaisut tekevét
mahdolliseks saada tarpeelliset tiedot kayttoon ajasta ja paikasta riippumatta
Potilastietojen kayttssa ja siirtamisessa tulee muistaa lain asettamat vaatimukset,
tietoturva ja potilaan yksityisyys. Tietoturvallisuuden ja tietosuojan toteutusten tulee
olla valtakunnallisesti samantasoisia. Tama edellyttéa tietoturva-arkkitehtuuria ja sen
sisdltamien tietoturvapalvelujen toteuttamista. Stakesin hankkeessa on tehty suosituksia,
joissa on kuvattu potilasta koskevien tietojen tietoturvallista kayttoa sahkoisten
potilastietojarjestelmien valilla [S&h04b]. Seuraavissa luvuissa tarkastellaan hankkeen
tuottamia suosituksia.

séhkoisen asiakas- ja potilasasiakirjojen séilytyksen hyva kaytanto, luku 2.3.3 kasittelee
séhkoistd suostumusta, luvussa 2.3.4 tutustutaan luovutusten ja luovutusiokin hallinnan
suosituksiin  ja luvussa 2.3.5 kerrotaan tietoturvaan ja tietosuojaan liittyvista
standardeista.
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2.3.1 Kayttdjan ja asiakkaan sdhkoinen todentaminen

Kun terveydenhuollossa siirretéén tai kaytetddn salassa pidettavéa tietoa, vaatimuksena
on asioivien osapuolten luotettava tunnistaminen ja todentaminen. Lahtokohtana
voidaan pitdd ammattilaisen todentamista toimikortin avulla. [Ruo02]

Sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilulaki (22.9.2000 / 811)
tehnyt vuonna 2005 kyselyn, jonka avulla on koottu tietoa kokeilussa mukana olevien
kokemuksia kokeilulaista.  Kokeilulain mukaan asiakas voidaan todentaa
henkil6korttilain mukaisen henkilokortin sisdltamélla varmenteella tai vastaavalla
muulla varmenteella. Ammattihenkild sen sijaan voidaan todentaa riittavan tasoisella
varmenteella. Hallituksen esityksen mukaan voidaan edellyttaa, etta kaytetty varmenne
tayttéa laatuvarmenteelle asetetut vaatimukset. [HHPOS]

Asiakkaan sdhkoista todentamista on  pilotoitu  yhdella kokeilualueella.
Ammattihenkilon todentamista pilotoidaan yhdeksdlla alueella ja kaytetdan kolmella
kokeilualueella. Todentamiseen kaytetyt varmenteet olivat Terveydenhuollon
oikeusturvakeskuksen (jatkossa TEO) varmenteita, sairaanhoitopiirin omia varmenteita
jaavainlukulistoja. Todentamisen vélineiden taso vaihtelee. Laissa el ole sé&detty tapaa,
jolla todentaminen tulee suorittaa. Kyselyn mukaan todentamista koskevat séadokset
tulee tarkistaa. [HHPO5]

2.3.2 Sahkaisten potilasasiakirjojen sdilytyksen hyva kaytanto

Asiakirjojen sdilymisen ja olemassaolon perusteita ovat: niiden fyysinen sdilyminen,
kaytettdvyys, eheys, luotettavuus ja aitous. Tassa yhteydessd kaytettavyydella
tarkoitetaan  tietojen  sdilymistd ymmaérrettdvana  erilaisista konversioigta,
dokumentointitavoista ja ohjelmistoista huolimatta. [ENRO3]

Asiakirjojen sdilytysgjat vaihtelevat. Asiakirjan sailytysaika tulee merkita asiakirjan
kuvailutietoihin  eli metatietoihin.  Sailytettavilla potilasasiakirjoilla tulee olla
yksikésitteinen tunniste eli kahdella eri asiakirjalla ei voi olla samaa tunnistetta
YksilGinti toteutetaan kayttamalla 1SO-standardin mukaisia OID-tunnuksia (object
identifier). OID-tunnus on yksildllinen esitysmuoto tietylle objektille. Se ilmaistaan
kokonaislukusarjana, jossa luvut on eroteltu pilkulla tai pisteelld. OID-tunnukset ovat
hierarkkisia ja ne rekisterdidédn kansainvélisen, kansallisen tai organisaatiokohtaisen
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rekisterdijan toimesta; ndin taataan, etta tietylle objektille mydnnetty OID-tunnus on
ainutkertainen [AdL99]. [EnRO3]

Potilastiedot muodostuvat perus- eli  aktiivikayton jarjestelméassd, peruskéyton
jarjestelmélla tarkoitetaan asiakirjojen kasittelyjarjestelmid, kuten Effica ja Pegasos.
Perugérjestelma huolehtii potilaan hoitamistarpeen edellyttamastd sdilytyksesta
Perugjdrjestelmassa syntyneet tiedot siirretédn arkistoon joko valittomasti niiden
muodostumisen jalkeen tai sen jalkeen, kun aktiivikdyttd on paéttynyt. Arkisto on
organisaatio tal organisaatioyksikkd, joka vastaanottaa, hankkii ja sSdilyttéa
arkistoaineistoa tai arkistoja. Arkiston tulee taata arkistossa séilytettévien asiakirjojen
alkuperdisyys ja kiistamattomyys [EnRO3]. Arkisto voi olla tuotekohtainen, paikallinen,
alueellinen tai kansallinen [EL S05].

2.3.3 Sahkdisen suostumuksen periaatteet

Potilaan hoitotietojen luovutus kahden rekisterinpitgjan valilla on mahdollista vain siind
tapauksessa, kun potilas on antanut suostumuksen tietojen luovutukseen tai kun
luovutus perustuu lainsd&dantoon. Suostumus on vapaaehtoinen, yksiloity, informoitu ja
tietoinen tahdonilmaisu, jolla asiakas antaa luvan henkilGtietojensa kasittelyyn
[KokL0O0]. Suostumusasiakirja siséltdd muun muassa luovutuksen sagjan, luovutettavat
tiedot ja suostumuksen voimassaolon [ELS05]. Tavoitteena on, ettd suostumukset ovat
tulevaisuudessa sdhkdisessa muodossa. Jotta suostumuksia voitaisiin hallita sdhkdisesti,
tulisi olla kdytdssa asiakkaan séhkoinen allekirjoitus. Siind tapauksessa suostumusta el
enda tarvitsis tulostaa, allekirjoittaa manuaalisesti elkd arkistoida paperimuodossa.
[MSR04]

Suostumus kuuluu hoitotietoihin ja sen sailyttamisessa tulee noudattaa niitd ohjeita,
mit& sahkoisissa arkistointivaatimuksissa méaréataén. Suostumusten arkistointiaika on 10
vuotta, alkaen suostumuksen padttymispdivastd. Kun hoitotietoja luovutetaan
suostumuksen perusteella, pitdd voida jalkikéteen selvittéd, mihin suostumukseen
tietojen luovutus on perustunut. Suostumuksia tulee hallita lokitietojen avulla. [M SR04]

Stakesin julkaisemassa selvityksessd sosiaali- ja terveydenhuollon saumattoman
palveluketjun kokeilulain toimeenpanosta kokeilualueilla selvitettiin kokeilualueiden
kokemuksia myo6s asiakkaiden suostumusten hallinnasta. Suostumuksen hallintaa
pidettiin térkedna asiana. Kymmenella alueella kahdestakymmenesta toteutui
suostumusten hallinta jollain tasolla. Suostumukset olivat sahkdisia neljalla alueella
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Samasta selvityksesta kuitenkin kady ilmi, etta potilaan sdhkdinen allekirjoitus ei ole
vield kdytossa milldan kokeilualueella. Tasta voidaan péételld, etté tdydellista séhkoistéa
suostumusta ei viela ole kéytossd. Suostumuslomake on sdhkoisessd muodossa, se
tallennetaan sdhkdisesti, mutta allekirjoittamista varten se pitéd viela tulostaa. [HHPO5]

2.3.4 Luovutusten ja luovutuslokin hallinnan suositukset

Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin
kokeilusta vuodelta 2000 mahdollisti ensmmaisen kerran potilasta koskevan tiedon
luovuttamisen  sdhkdisesti  organisaatioiden  valilla  Tietojen  luovuttamisen
nopeuttamiseksi  otettiin  kayttéon  viitetietokanta [S&8h04b].  Viitetietokannalla
tarkoitetaan "viitetietojen ja niiden luovuttamista koskevien suostumusten muodostamaa
sosiaali- tai terveydenhuollon asiakasrekisterin osarekisterig, johon talletetaan myos
lokitiedot." Viitetiedolla puolestaan tarkoitetaan

"tietoa giitd, ettd mainitussa sosiaali- tai terveydenhuollon toiminnallisen
yksikdn sdhkoisessd asiakasrekisterissa tal osarekisterissa on tiettyna
gjankohtana tallennettua rekisterinpitdjan toiminnassa syntyneita kyseessa
olevaa asiakasta koskevia henkilttietoja’. [KokL0O]

Tietojen luovuttamisella tarkoitetaan hoitotietojen luovuttamista kahden tai useamman
rekisterinpitgjan valilla Tietojen luovutuksen periaatteita ovat muun muassa:
asiakkaalta pitéé olla suostumus tietojen luovuttamiseen tai luovutuksen tulee perustua
lainséadantoon, luovutuksen sagjalla ja asiakkaalla tulee olla hoitosuhde tai muu
asidlinen yhteys ja hoitotietojen luovutuksesta on tehtdva merkintd luovutuslokiin
luovuttavassa toimintayksikossd seka tiedot saaneessa vastaanottavassa yksikossa
[MSRO04].

Tietojen luovutuksen perusmalli on esitetty kuvassa 2. Sanomapohjaisen
tiedonvalitystekniikan kaytto tietojen valityksessa on hyvin yleista. Tietoliikenneyhteys
tietojarjestelmien vdlilla toteutetaan kayttamalla esimerkiksi VPN-yhteyttd (VPN =
virtual private network) tai avointa tietoverkkoa ja vahvaa salausta. [1tR04]
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Kuva 2. Tietojen luovutus potilastietojérjestelmien valilla mukailtu [1tR0O4]

Seké luovuttavalla ettd vastaanottavalla rekisterinpitgjdlla on omat tietoturva-alueensa.
Kummallakin tietoturva-alueella on oma tietoturvapolitiikka, suostumusten, luovutusten
ja kayttooikeuksien hallinta. Tietoturva-alueiden valilla pitéa vallita luottamus.
Luottamus voi perustua esimerkiks osapuolten tekemdan sopimukseen tietojen
vaihdosta. [ItR04]

Saumattoman palveluketjun kokeilualueilla tietojen luovutusta on seurattu lokitietojen
ja arkistoitavien suostumusten avulla ja valvojan toiminnolla. Yksi alue ilmoitti, ettel
seurantaa ole jarjestetty. [HHPO5]

2.3.5 Tietoturvan ja tietosuojan standar dit

Y hteistoiminnallisten ja tietoturvallisten sosiaali- ja terveydenhuollon tietojarjestelmien
perusteena kéaytetddn standardeja. Standardointity6ta tehddan seka de jure ettd de facto
tasolla. De jure -standardien tuottgat ovat viralisia standardointiorganisaatioita
(esimerkiksi eurooppalaiset CEN-standardit), de facto -standardien tuottgat ovat
vapaaehtoisryhmid (esimerkiksi HL7-standardit). Osallistuminen standardointityohén
on vapaaehtoista, samoin standardien kayttéonotto, ellei niitd ole méarétty pakollisiksi
viranomaisten taholta [S8h04b, EnRO4]. Standardin vahvisaminen edellyttéa, etta
tarkeimmét intressipiirit  hyvéksyvat standardiehdotuksen. Suomen virallinen
sandardointielin  on Suomen sandardoimigliitto ei SFS. Tietojarjestelmien
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yhteentoimivuuttaa parannetaan standardoinnilla ja standardien kaytdlla, samalla

yksinkertaistuvat ja vakiintuvat. [EnRO4]

Terveydenhuollon tietojenkasittelyn standardit liittyvat muun muassa seuraaviin 0sa-
alueisiin: tiedonsiirtoon, tietojen sdilytykseen ja tietoturvaan. Stakesin vuonna 2004
julkaisemassa suosituksessa kansallisesti noudatettaviksi standardeiks ehdotetaan, etta
standardit jaetaan kolmeen ryhmaan. Ehdotetut ryhmét ovat: pakolliset, suositeltavat ja
ohjaavat standardit. Pakollisia standardeja ovat ne, jotka liittyvédt tietojen
girrettavyyteen, kaytettavyyteen, sdilyvyyteen ja tietoturvaan. Terveydenhuollon
tietoturvan toteuttamiseen kaytetddn pddasiallisesti yleisia dandardeja, joista
esimerkkind mainittakoon: 1SO 17799 (BS7799) Part 1 Code for practise for
information security management, 1SO-7816 toimikorttistandardit ja ISO TS 17090,
joka on kolmiosainen terveydenhuollon PKI-standardi, jossa kuvataan
sertifikaattipolitiikka, PKI:n toteutustapoja ja annetaan esimerkkeja sertifikaateista
[EnRO4]
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3 JULKISENAVAIMEN INFRASTRUKTUURI (PKI)

Julkisen avaimen infrastruktuuri eli julkisen avaimen jarjestelma (yleisesti kaytetéén
my6s lyhennetta PKIl) sisdltéa laitteiston, ohjelmistoja ja menettelytapoja. Se
mahdollistaa turvallisen kommunikaation turvattomassa ympéaristossa toisilleen
tuntemattomien osapuolien valilla [Hun01]. PKI on turvallisuusinfrastruktuuri, mink&a
palvelut on toteutettu ja jaettu kayttéden julkisen avaimen kasitteitéa ja tekniikoita
[AdL99]. Liséks PKI voidaan ndhda alustana, jonka paélle voidaan rakentaa sdhkoisen
asioinnin palveluitaja sovelluksia [Ruo02]. Sahkoisella asioinnilla tarkoitetaan asioiden
hoitoa Internetin tai sdhkopostin valityksella Asiointi on asiakkaan ja viranomaisen
valista tietojen vaihtoa sekad viranomaisten valista tietojen vaihtoa. Laissa on esitetty
velvollisuuksia asioiville osapuolille sahkoisiin  asiakirjoihin liittyen. Sahkoiset
asiakirjat tulee olla liitettavissa niissd mainittuun |ahettgjéan tai vastaanottgaan. Tama
on mahdollista viranomaisten ja asiakkaiden hallussa olevan varmenteen avulla. [Pg05]

Luvussa 31 tutustutaan salausmenetel miin. Luku 3.2 esittelee
turvallisuusinfrastruktuurin.  Luvussa 3.3 esitelldan perusteluja julkisen avaimen
kaytolle. PKI:n osapuolet esitellédn luvussa 3.4. Varmennepolitiikkaan tutustutaan
luvussa 3.5. Varmenteen elinkaaren hallintaan paneudutaan luvussa 3.6. Luvussa 3.7
esitetdan PKI:n tekninen toteutus. Luottamusta kasitelléan luvussa 3.8. PKI:n tarjoamat
ydinpalvelut esitetdan luvussa 3.9.

3.1 Salausmenetelmista

Tiedon salaamisen ja kékemisen vélineitd ja menetelmia ja niiden k&yton osaamista
kutsutaan kryptografiaks [VMO3]. Kryptografian paéasiallisena tavoitteena on joko a)
sdlata sanoma tai sanoman |&hettga jaltai vastaanottgja tai b) autentikoida (= todistaa
aidoksi) sanomatai sanoman ldhettdja ja/tal vastaanottaja [Ker98].

Internet on avoin tietoverkko. Avoimella tietoverkolla tarkoitetaan verkkoa, joka on
kaikkien kaytettavissa [VMO3]. Kun avoimessa tietoverkossa ldhetetéédn sanomia, ei
voida olla varmoja siitd, ettd vain sanoman aiottu vastaanottaja pystyy viestin lukemaan.
Kryptografia tarjoaa vastauksen téhan ongelmaan. Sanoma salataan sellaisella
periaatteella, ettd vain vastaanottgja tietdd miten salaus puretaan. Salausmenetelma voi
olla joko symmetrinen tai epadsymmetrinen [Lin02]. Symmetrinen salausmenetelma
esitelldan luvussa 3.1.1 ja epasymmetrinen luvussa 3.1.2.
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3.1.1 Symmetrinen salausmenetelméa

Symmetrisessa salausmenetelmassa (puhutaan myds perinteisesta salauksesta ja yhden

avaimen salauksesta [Sta03]) samaa salausavainta kaytetéén seka viestin salaamiseen

ettd salauksen purkamiseen. Perinteisen salauksen yksinkertaistettu malli on esitetty

kuvassa 3.
Salainen avain, jonka Salainen avain, jonka
lahettsja ja vastaanottaja lahettdja ja vastaanottaja
jakavat jakavat
qwerty qwerty
uiopaa uiopaa
sdfghj Koodattu viesti sdfghj
kloazx | ———» 8 > 8 I » | Kkloazx
cvbnm cvbnm

Alkuperiinen viesti

Lahdesanoma, tuloste
Salausalgoritmi Salauksenpurkualgoritmi
(salausalgoritmi
péinvastoin)

Kuva 3. Symmetrisen salauksen yksinkertaistettu malli, mukailtu [ Sta03]

Kuvassa on esitetty symmetrisen salauksen viis tekijda, jotkaovat [Sta03]:

o

Alkuperdinen viesti: T&ma on salattava viesti tai tieto, joka on algoritmin syote.

Salausalgoritmi: Salausalgoritmi suorittaa lahdesanomalle erilaisia korvauksia ja
muunnoksia.

Salainen avain: On myds salausalgoritmin syote. Viestin koodaus ja koodatun
viesin purku tehddé&n avaimella Avain on l|dhdesanomasta riippumaton.
Algoritmin suorittamat tarkat korvaukset ja muunnokset ovat avaimesta
riippuvaisia.

Koodattu viesti: Salattu viesti, joka on riippuvainen alkuperéisestd viestista ja

salaisesta avaimesta

Salauksenpurkualgoritmi: Tama on salausalgoritmi, joka on kaanteisalgoritmi
salausalgoritmille. Syotteena silla on koodattu viesti ja salainen avain ja
tulosteena alkuperéinen viesti.

Vain viestin vastaanottaja pystyy purkamaan salatun viestin. Edellytyksenatalle on, etta

vastaanottaja tietda kaytetyn avaimen ja algoritmin. [Jar96]
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Salaus  perustuu  salausalgoritmin kayttoon [LinO2]. Vationhallinnon
tietoturvakasitteistbssa salausalgoritmi mééritelld8n seuraavasti: "sarja ohjelmoitavia
matemaattisia toimituksia, joita kayttden tieto salakirjoitetaan tal salakirjoitettu tieto
avataan' [VMO3]. Salausalgoritmia ei tarvitse pitda salassa, ainoastaan salainen avain.
Tama piirre mahdollistaa symmetrisen salauksen lagjan kayton [Sta03]. Piirre tunnetaan
my6s nimelld Kerckhoffin periaate, "jonka mukaan jarjestelma on varma (salainen),
vaikka kaikki sen salauss ja purkuprosessien yksityiskohdat julkistetaan
lukuunottamatta salaista avainta’ [Ker98].

Symmetrisid salausalgoritmeja on useita erilaisia Osa salausalgoritmeista on helposti
murrettavissa, kun taas osa algoritmeista voidaan murtaa ainoastaan kayttamalla
vasytysmenetelméa (brute force attack). Vasytysmenetelma tarkoittaa kaikkien
mahdollisten avainten kokeilemista, kunnes oikea avain I0ytyy. Symmetrisia
salausalgoritmeja ovat muun muassa: DES (Data Encryption Standard), joka on yksi
tunnetuimmista symmetrisista salausalgoritmeista, IDEA ja Blowfish. [Lin02, Sta03]

Perinteisen salauksen ongelmana on: salaisen avaimen vélittaminen viestin
vastaanottagjalle, skaalautuvuuden ongelmat ja kommunikointiongelmat entuudestaan
ja vastaanottga jakavat keskendan salaisen avaimen ennen varsinaisen viestin
ldhettamistéd. Avaimen kuljettaminen vaatii erillista turvallista kommunikointia ennen
varsinaigta salatun viestin lahettémistd. Tama vaihe on tavallaan yliméérdinen ja joissain
tapauksissa erittdin vaikea toteuttaa. Jos henkilon taytyy lahettéd salattuja viestgja
useiden eri henkildiden kanssa, on hanella oltava jokaisen kanssa eri salainen avain.
hallinta vaikeutuu. Erillinen salaisen avaimen jakamisvaihe on vaikeaa, kun ollaan
tekemisissd entuudestaan tuntemattoman henkilon kanssa. [AdL99]

3.1.2 Epasymmetrinen salausmenetelma

Epdsymmetrinen  salausmenetelmd&  (tunnetaan  myos  julkisen  avaimen
salausmenetelmand) kehitettiin 1970-luvulla. Epasymmetrisessa  salausmenetel massa
kaytetddn kahta eri avainta: julkista avainta (public key) viestin salaamiseen ja
yksityistd avainta (private key) viestin purkamiseen. Julkinen avain voi olla julkisesti
saatavilla esimerkiksi julkisessa avainhakemistossa, sen sijaan yksityinen avain pitda
sdilyttda huolella, silla se on tarkoitettu ainoastaan omistgjansa kayttéon. Y ksityinen
avain voidaan tallettaa esimerkiksi toimikortille [Lin02]. "Toimikortti on suorittimen ja
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muistia muodostavia mikropiireja siséltava luottokortin kokoinen muovikortti* [VMO3].

Kuvassa 4 on esitetty epdsymmetrisen salauksen periaate.

qwertyui

opaaslkj T

hgfdsazx
cvbnm

s 8

Matin hallussa olevat
julkiset avaimet

Pasi

Kati

Tiinan julkinen avain l

Lahetetty salateksti

v

Lahdesanoma, sybte Salausalgoritmi

Kuva 4. Epadsymmetrisen salauksen periaate, mukailtu [ Sta03]

Salauksenpurkualgoritmi
(salausalgoritmi
painvastoin)

R

——» | opasoslk

Tiinan yksityinen

qwertyui

hgfdsazx
cvbnm

Lahdesanoma,
tuloste

Erona symmetriseen salaukseen on salausavainten méard  Epdsymmetrisessa

salauksessa kaytossd on kaksi eri avainta; yksityinen ja julkinen avain. Avaimet

muodostavat avainparin ja niiden valilla on matemaattinen yhteys. Ep&symmetrisen

salauksen turvallisuus perustuu siihen tosiasiaan, etta yksityista avainta ei voida johtaa

julkisesta avaimesta. Teoriassa se on mahdollista, mutta kéytdnnon tasolla se vaatii

erittdin paljon ailkaa, muistia ja laskentatehoa [AdL99]. Epéasymmetrisen salauksen
keskeiset vaiheet ovat:

muuhun muiden kaytettdvissd olevaan tiedostoon. Avaimen pari pidetéén

yksityisend. Kuten kuvassa 2 on esitetty, jokaisella kayttgalla on kokoelma

muiden kayttgien julkisiaavaimia.

3. Jos Matti haluaa lahettda luottamuksellisen viestin Tiinalle, salaa Matti viestin

Tiinan julkisella avaimella

26



4. Kun Tiina saa viestin, han purkaa sen yksityisella avaimellaan. Kukaan muu ei
pysty purkamaan viestia, koska vain Tiina tietéa Tiinan yksityisen avaimen.
[Sta03]

Julkisen avaimen salauksen hitaudesta johtuen, se on monissa tilanteissa
epakaytannollista Tamén takia kaytanntssa salaus on usein kaksivaiheinen: ensin tieto
salataan kayttéen sattumanvaraisesti luotua symmetrista avainta. Taman jalkeen
symmetrinen avain salataan kayttéen viestin vastaanottgjan julkista avainta. [AdL99]

Epasymmetrisia salausalgoritmeja ovat muun muassa RSA (Rivest-Shamir-Aldeman),
jokaon yksi tunnetuimmista ja Diffie-Hellman. [Lin02, Sta03]

3.2 Turvallisuusinfrastruktuuri

Tassd luvussa esitellédn turvallisuusinfrastruktuurin  tarkoitus (luku 3.2.1) ja
turvallisuusinfrastruktuurin toimittamia palveluita (luku 3.2.2). Luku perustuu pééosin
lahteeseen [AdL99].

3.2.1 Turvallisuusinfrastr uktuurin tar koitus

Infrastruktuurin periaatteena on, etta erilaiset itsendiset kokonaisuudet voivat kéyttda
sitd hyodykseen; se toimii ikdan kuin kaikkialle leviavana alustana. Esimerkkind
mainittakoon sdhkovoima-infrastruktuuri.  Sdhkévoiman avulla  suuri  maard
sdhkolaitteita saa jannitteen ja sahkovirran, joita ne tarvitsevat toimiakseen. Myds

turvallisuusinfrastruktuurin tulee noudattaa samaa periaatetta.

Turvallisuusinfrastruktuuri  tarjoaa  turvallisuusperustan  koko  organisaatiolle.
Infrastruktuurin tulee olla kaikkien turvallisuutta tarvitsevien sovellusten kaytettavissa.
Turvallisuusinfrastruktuurin  liittymiskohtien tulee olla tarkoituksenmukaisia ja
samanlaisia (vertaa: séhkopistorasiat seinédssa).

Turvadlisuusinfrastruktuurin -~ p&étavoitteena on  toimia  sovellusten  kaytbn
mahdollistajana.  Sdhkovoimainfrastruktuuri  mahdollistaa  "sovellusten”,  kuten
leivanpaahtimien ja lamppujen, oikean toiminnan. Turvallisuusinfrastruktuurin avulla
sovellukset lisdavét turvallisuutta omaan tietoonsa ja kanssakdymiseen muun tiedon
kanssa. Turvallisuuden liséamisen taytyy olla helppoa ja nopeasti toteutettavissa.
Infrastruktuuriin pdasyn tulee olla yhta helppoa kuin sdhkdlaitteen topselin paneminen
pistorasiaan:
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0 taytyy ollaolemassa helppoké&yttdinen rajapinta

0 infrastruktuurin toimittaman palvelun taytyy olla odotettu ja hyodyllinen

0 infrastruktuuria kayttdvan laitteen e tarvitse tietéad kuinka infrastruktuuri
toteuttaa palvelun.

Leivanpaahtimelle on aivan sama kuinka sdhkd kulkee voimalaitokselta taloon ja talon
eri pistorasioihin. Téarkedd on vain se, etté kun leivanpaahtimen topseli pannaan mihin
tahansa pistorasiaan, se saa sieltd tarvitsemansa palvelun eli sdhkon. Samalla tavalla
my6s turvallisuusinfrastruktuurilla taytyy olla tunnetut "sisédnmenokohdat”, jotka
toimittavat turvallisuuspalvelun sita tarvitseville laitteille. Laitteiden ei tarvitse tiet&s,
kuinka tama tapahtuu. Olennaista on se, etté se tapahtuu yhdenmukaisesti ja oikein.

3.2.2 Turvallisuusinfrastruktuurin toimittamia palveluja

Turvallisuusinfrastruktuurin toimittamia palveluja ovat t&ssd luvussa tarkasteltavat:

turvallinen sisdankirjautuminen, huomaamattomuus kayttgdlle ja kokonaisvaltainen
turvallisuus.

3.2.2.1 Turvallinen sisdadnkirjautuminen

esimerkiksi toisella tietokoneella, suojattomissa tietoverkoissa kulkevat salasanat ovat
salakuunneltavissa.

siséankirjautuu laitteeseen, jota han fyysisesti kayttdd. Onnistunut tulos tarjotaan
turvallisesti etdsovellukselle, kun sita tarvitaan. Turvallisuusinfrastruktuuria kayttamalla
poistetaan salasanoihin  yleisimmin liittyva ongelma eli niiden kuljettaminen
turvattomissa tietoverkoissa.

Sisdankirjautumiseen liittyvét ongelmat vaikeutuvat, kun kayttgan taytyy pdastéa
usaisiin sovelluksiin, joihin jokaiseen pitéa erikseen sisdankirjautua. Saman salasanan
kayttdminen kaikkiin sovelluksiin vahentéa turvallisuutta ja eri salasana jokaiseen eri
sovellukseen vahentéda kayttdmukavuutta. Turvallisuusinfrastruktuuri  mahdollistaa
onnistuneen  sisdankirjautumistapahtuman  valittamisen toiselle laitteelle, joka
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normaalisti vaatii sisédnkirjautumista. T&ma ominaisuus on lagjennettavissa niin, etta
onnistunut  sisddnkirjautumistapahtuma voidaan valittéd usealle etdlaitteelle. Naéin
poistetaan usean Sisddnkirjautumisen tarve, puhutaan  Kkertakirjautumisesta.
Kertakirjautuminen (single sign-on) mahdollistaa paésyn useisiin palveluihin ja
verkkoihin samalla kertaa[VMO03].

Turvallinen kertakirjautuminen on palvelu, jonka turvallisuusinfrastruktuuri voi
toimittaa kaikille sita kayttaville sovelluksille ja laitteille. Infrastruktuuri sisdltda
mekanismin, jonka avulla autentikointi-informaatio véalitetdan turvallisesti sinne, missa
Sita tarvitaan. Tama infrastruktuurin palvelu helpottaa kayttgjag, koska hanen ei tarvitse
kirjautuu vain koneelle, jolla hén tyoskentelee. N&n ollen salasanat eivat liiku
suojattomassa tietoverkossa.

3.2.2.2 Huomaamattomuus kayttaj alle

Yks infrastruktuurin piirteistd on sen lahes totaalinen huomaamattomuus kayttgjélle.
Sama péatee myos turvallisuusinfrastruktuuriin. Kaytannollisesti katsoen turvallisuuden
tulee olla kayttgjalta piilossa. Kayttadkseen palveluita kayttgja el tarvitse lisdoppaita
eikd hanen tarvitse tietdd mitéan avaimista ja algoritmeista. Kayttgjien tekemien
virheiden vaikutus turvallisuuteen on pieni. Turvallisuus el myoskaan saa hankaloittaa
toimenpiteita eikd se myoskdan saa kuormittaa kayttdjaa erityisilla viivytyksilla
Sisdankirjautumis-tapahtumaa lukuun ottamatta, infrastruktuurin tulee suorittaa

turvallisuuteen liittyvét tehtévat, niin ettei kayttga niita huomaa.

Vaikka turvallisuuteen liittyvien tehtévien tulee olla kayttgdlle huomaamattomia,
séantoon on olemassa kaks poikkeusta. Enssmmaéinen poikkeus. kayttga pitéa tehda
tietoiseksi infrastruktuurista, kun hén ensimmaista kertaa on sen kanssa tekemisissa
(kayttoonottovaiheen yhteydessd). Toinen poikkeus: kayttgdd pitda informoida, jos
turvallisuusinfrastruktuuri el pysty toimittamaan palvelujaan. Esimerkiksi, kun
tunnistautuminen epaonnistuu tai etgpalvelimeen el pysyta muodostamaan turvallista
yhteytta

3.2.2.3 Kokonaisvaltainen turvallisuus

Turvadlisuusinfrastruktuurin -~ téarkein - etu  on sen takaama yks, luotettu

turvallisuusteknologia, joka on kaikkien siihen liittyvien osapuolten saatavilla. Rgjaton
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maéra sovelluksia, laitteita ja palvelimia voi tydskennelld yhdessd saumattomasti
turvatakseen tiedon kuljetuksen, varastoinnin ja haun. Sahkopostisovellukset, web-
selaimet ja palomuurit ymmartavét ja pystyvét hy6dyntamaén
turvallisuusinfrastruktuuria yhtendisella tavalla. Tama helpottaa loppukayttdjan
kanssakaymista eri laitteiden ja sovellusten kanssa. My0s laitteiden ja sovellusten

turvallisuustason noudattamisen varmistaminen on nain yksinkertaisempaa.

Infrastruktuurin puitteissa kokonaisvaltainen turvallisuus saavutetaan varmistumalla
avainten kayton, ymmartdmisen ja kéasttelyn yhdenmukaisuudesta kaikkien
organisaatiokokonaisuuksien ja laitteiden suhteen. Ilman kaikkialle leviavda
turvallisuusinfrastruktuuria, on mahdotonta saavuttaa samantasoinen toiminnallinen
yhdenmukaisuus.

3.3 Taustaa julkisen avaimen jérjestelméan kayton tar peellisuudelle

Luvussa 3.1.2 esitettiin julkisen avaimen salauksen periaate. Siina lahetettava viesti
saanut vastaanottgjan julkisen avaimen ja kuinka han voi olla varma, ettéa julkista
avainta vastaavan yksityisen avaimen omistaja on viestin oikea vastaanottaja [Lin02] ?
Kuvassa 5 on esitetty tilanne, jossa viestin ldhettga (Matti) pyytdd viestin
vastaanottagjalta (Tiina) taman julkista avainta séhkopostitse ja sdhkdpostiliikennetta
salakuuntelee Saara. Tilanne kuvastaa niin sanottua valimieshyokkaysta (man-in-the-
middle attack) eli verkossatapahtuvaa hyokkaysta,

"Jossa kahden viestijan valiin tunkeutuu naiden huomaamatta kolmas
osapuoli, joka sieppaa viedtit ja saattaa aiheuttaa vahinkoa muuttamalla tai
poistamalla viestejd, urkkimalla salausavaimia tai korvaamalla pyydetyn
julkisen avaimen omalla julkisella avaimellaan [VMO03]."
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- 1) "Tiina, Idheté julkinen avaimesi, niin I§hetén -
Matti sinulle sen avulla salatun viestin. Terveisin Tiina
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avaimeni on Sj. avaimeni on Tj.
Terveisin Tiina.” Terveisin Tiina.” Tiinan avaimet

TijaTy

Saara

Saaran
avaimet

Sjja Sy

Kuva5. Yksi valimieshyokkayksen tekotapa, mukailtu [Lin02]

Kuvasta naéhddan, ettd Matin ja Tiinan valista sdhkopostiliikennettd salakuuntelee Saara
Tiina luulee lahettdvansa julkisen avaimensa Matille, mutta Tiinan viestin (viesti 2)
nappaa Saara. Han korvaa Tiinan avaimen omalla julkisella avaimellaan ja lahettda
sdhkopogtiviestin Matille (viesti 3). Matti vastaanottaa viestin, jonka luulee olevan
Tiinalta Seuraaveksi Matti salaa ldhetettdvan viestin ssamallaan julkisella avaimella,
jonka luulee kuuluvan Tiinalle. Todellisuudessa julkinen avain on Saaran, joka
salakuuntelee liikennettd Saara saa haltuunsa salatun viestin ja pystyy avaamaan sen
omalla yksityisella avaimellaan. Tiina el valttamatta saa koskaan viestid ja vaikka
saisikin, el han pysty sitd avaamaan. [Lin02]

Valimieshyokkaysta voidaan gjatella vadrinkayttétapauksena. "Vaarinkayttbtapaus on
kéyttotapaus, jossa toimija haluaa kayttda systeemia tahallaan véaarin."
V aérinkayttotapaukset tulee ottaa huomioon muun muassa vaatimusten etsimisessa ja
analyysissa. Vadrinkayttotapausten aikainen havaitseminen etenkin turvallisuuteen
liittyvissa asioissa on térkedé. [Lin04]

Julkinen avain julkistetaan hakemistopalvelimella Haettaessa avainta hakemistosta,
joku voi vaarentdd sen matkan varrella. Hakemistoon voidaan my0s murtautua tai
hakemiston yll&pitgja el vélttamétta ole rehellinen [Lin02]. Julkisen avaimen voi my6s
julkaista Internetissa omalla kotisivullaan. Myds www-palvelimelle voidaan murtautua
jakorvata siella oleva avain omalla avaimella. [Jar96]
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Matin tulee siis jotenkin varmistua siitg, ettd julkista avainta vastaava yksityinen avain
on nimenomaan Tiinan hallussa. Julkisen avaimen jarjestelman avulla on mahdollista
yhdistda tietty julkinen avain sitd vastaavan yksityisen avaimen haltijan nimeen.
Kayttdmalla julkisen avaimen jarjestelméas, estetdan edella kuvattu véalimieshyokkays.
[Lin02]

Julkisen avaimen jérjestelméassa avainasemassa on julkisten avainten jakelu. Luotettava
tapa on hakea julkinen avain sen haltijalta henkilokohtaisesti. Jos osapuolet tuntevat
toisensa &anen perusteella, voidaan julkinen avain antaa my6s puhelimitse. Entd, jos
osapuolet asuvat kaukana toisistaan tai eiva tunne toisaan? Julkisen avaimen
jarjestelmén ratkaisu julkisten avainten jakeluun on niin sanotun luotetun (kolmannen)
osapuolen (trusted third party, TTP) k&ytt6 [LinO2]. Luotettu osapuoli on usein
viranomainen tai tunnettu yritys, jolle uskotaan erityisté luottamusta vaativia tehtévia
[VMO3]. Tama luotettu taho allekirjoittaa julkiset avaimet omalla yksityisella
avaimellaan. Talla allekirjoituksella varmistetaan tietyn julkisen avaimen kuuluminen
tietylle henkildlle tai esimerkiksi palvelimelle. Allekirjoitettuja julkisia avaimia
kutsutaan varmenteiksi ja luotettua osapuolta varmentajaksi. Allekirjoitetut varmenteet
ovat haettavissa julkisesta varmennehakemistosta. [Lin02]

3.4 PKI:n osapuolet

Tassa luvussa tarkastellaan julkisen avaimen jérjestelmén osapuolia.  Osapuolet ovat:
varmenne, varmentaja, rekisterdijga, varmennehakemisto, varmennearkisto, varmenteen
haltijaja varmenteeseen luottava osapuoli. Luku perustuu paédosin lahteeseen [Lin02].

3.4.1 Varmenne (certificate)

Varmenne on PKI:n keskeinen komponentti. Se yhdistéa tietyn julkisen avaimen ja
tietyn henkilon tai esimerkiks palvelimen toisiinsa[HunO1, Lin02]. Varmenne on

"konekoodinen aitoustodistus, jonka ulkopuolinen luotettu taho (varmentaja)
on myontanyt palveluverkossa asiakkaana, palveluntuottajana, varmentajana
ta muussa ominaisuudessa toimivalle. Varmenne on julkinen, mutta
alekirjoitettu varmentgan omalla yksityisella avaimella, jolloin sen
aitouden voi todeta avaamalla varmenteen varmentgan julkisella avaimella’
[VMO3].
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Jotta varmenne on kaikkien sita tarvitsevien osapuolten luettavissa, on varmenteen
muodon oltava standardoitu. ITU-T (International Telecommunication Union) on
standardoinut X.500-hakemiston, jonka yhteydessa on méaritelty varmenteen esitystapa
nimeltéén X.509. Taman hetken kaytetyimmét varmenteet Internetissi ovat X.509v3-
varmenteita eli kolmannen version mukaisia varmenteita. X.509-varmenteeseen siséltyy
kenttig, joita on méadritelty noin 30. Kenttid on sekd pakollisia ettd vapaaehtoisia
Varmenne sisdltéd muun muassa varmenteen haltijan julkisen avaimen, varmenteen
haltijan nimen ja varmentagjan nimen. V apaaehtoinen kentta on esimerkiksi varmennetta
myonnettéessi kdytetyn varmennepolitiikan tunnus.

Kuvassa 6 on osa yhdesta Vaestorekisterikeskuksen varmennehakemistosta haetusta
kansalaisvarmenteesta. Varmenteen omistgjan nimi on pyyhitty pois, mutta osa hanen
julkisesta avaimestaan on ndkyvissd Varmennehakemistosta |0ytyvat kaikki
Véestorekisterikeskuksen  myontamét, yleisesti  kaytossd olevat  varmenteet.
Varmennehakemisto 10ytyy Internetista sivultas  http://www.fineid.fi/vrk/fineid/
home. nsf/suomi/varmennehakemisto.

Certificate

General | Details | Certification Path

Show: | <all= ~ |

| Field Yalue *f
ESerial number 3b9b 37 6c
ESignature algorithrn shalRSa
Elssuer VRE Gow, ChA Far Cikizen Qualifi. ..
E'v'alid Fram 7. huhtikouta 2003 12:49:04
E'-.-'alid ko 5. huhtikuuta 2006 0:59:59
ESubject

(== Public key RS54 (1024 Bits)
| lm#] Certificate Policies [1]Certificate Policy:Policy Ide... |

30 81 89 02 81 81 00 b3 8b 70 62 0= 85 bLE
92 66 cd as al ce fa 32 =0 2= 9b ad 00 al
d9 38 f6 40 96 7?5 80 8c ba 00 a8 230 d1 24
all af 25 ec 4b 15 a4 17 35 21 43 ac 0f =8
34f 66 bb 76 42 3d 0Oc 2d 59 80 Y6 =8 56 04
dd 8= &f 16 78 42 3f £f1 6f f0 =8 be 42 1b
82 58 da aa f4 b 63 =ed 94 d0 31 bk fb Y&
12 db =0 0 ?7 8c 2e Yc a3 87 82 57 Y1 3f
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et [ Copy to File... ]

Kuva 6. Vaestorekisterikeskuksen mydntama kansalai svarmenne
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3.4.2 Varmentaja (certification authority, CA)

Y ksi olennainen osa julkisen avaimen jarjestelmaa on varmentaja. Varmentaja on

"Julkisen avaimen jérjestelméssa luotettu taho, joka tuottaa jérjestelman
kayttgille avainparit ja tuottaa, allekirjoittaa ja jakelee varmenteet ja
tallettaa ne julkiseen hakemistoon seké tarvittaessa peruuttaa varmenteet"
[VMO3].

Allekirjoituksellaan varmentgja takaa tietyn yksityisen avaimen kuulumisen tietylle
henkil6lle. Lisdks varmentaja takaa, ettd myds muut varmenteessa olevat tiedot ovat
oikein.

Jos yksityinen avain jostain syysté haviag, paljastuu tai joutuu vadriin kasiin, pitéa siita
mahdollismman nopeasti ilmoittaa varmentgjalle. Varmenne asetetaan tallodin
sulkulistalle (certification revocation list, CRL), joka on kaytostd poistettujen
varmenteiden luettelo, jonka varmentga on digitaalisesti allekirjoittanut. Myos
varmenteen tietojen muuttuessatal varmenteen kdydessa tarpeettomaks se on asetettava
sulkuligtalle.

Varmentgjan tehtavét voidaan automatisoida ja ne hoitaa sisdinen palvelin tai luotettu
kolmas osapuoli, esimerkiksi VeriSign. Kun organisaatio toteuttaa PKI:n, se voi
itsendisesti toteuttaa varmennepalvelut tai kayttéd kaupallisen varmentagjan palveluja
Kaupallisia toteutuksa on olemassa kahta eri mallia Ensimméisessd mallissa
organisaatio hankkii kayttoonsa koko PKI-systeemin (esimerkiksi Entrust's PKI 4.0),
joltain PKI-ratkaisuja toimittavalta yritykseltd. T&ssa tapauksessa organisaatiosta tulee
oma varmentajansa ja se on itse vastuussa varmenteiden myontamisesta ja hallinnasta.
Toisessa mallissa varmenteita ostetaan varmenneorganisaatiolta tarpeen mukaan (esim.
VeriSign). [HunO1]

Varmentgjalla on kokonaisvastuu varmentamistoiminnasta. Osa tehtdvista voidaan
kuitenkin delegoida alihankkijoille. Y ks alihankkijoista on rekisterdija

3.4.3 Rekisterdija (registration authority, RA)

Varmennetta hakevan rekisteréinnin voi hoitaa varmentaja, mutta joskus on jarkevéa
sirtéd rekisterointitehtéva erilliselle taholle, jota kutsutaan rekisterdijaksi. Joissakin
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tapauksissa tiettyyn PKI-alueeseen liittyvien loppukayttgiien madréa kasvaa tai
jarkevaa kayttdd useita paikallisia rekistertijid. Osa varmentajan tehtdvista voidaan
sirtda rekisterdijalle; nain parannetaan skaalautuvuutta, lisdtéén palvelun tehokkuutta ja
vahennetaan operationaalisia kuluja. [AdL99]

Rekigerdijan tehtdvia ovat muun muassa: varmennetta hakevan henkilollisyydesta
varmisuminen ja yksityisen avaimen sisdltéavan laitteen, esimerkiks toimikortin,
luovuttaminen varmenteen hakijalle. Esimerkiksi ndmé ovat paikallisen poliisilaitoksen
tehtévéat, kun kansalainen hakee Va&estOrekisterikeskukselta kansalaisvarmennetta
Kansalaisvarmenne on "véaestorekisterikeskuksen tuotteistama ja ylldpitama varmenne'
[VMO3].

3.4.4 Varmennehakemisto (certificate repository)

Varmennehakemisto on "julkinen hakemisto, joka sisdltéa tietyn varmennehallinnon
puitteissa myonnetyt, varmentgjan allekirjoittamat varmenteet” [VMO03]. Myds
aulkulista sijaitsee usein varmennehakemistossa. Sovellukset hakevat varmenteet
hakemistosta kayttgjélle [Ker99]. Varmennehakemisto on useasti julkinen, mutta se voi
myos olla ainoastaan organisaation sisaiseen kayttdon tarkoitettu.

Varmentaja ja rekisterdija ovat luotettuja tahoja, mutta varmennehakemiston yll&pitgan
el tarvitse olla luotettu taho. Varmenteita ei voida end8 muokata, koska ne sisaltavét
digitaalisen allekirjoituksen. Varmennehakemiston yllgpitgan vastuulla on taata
palvelun saatavuus. Asiointi varmennehakemiston kanssa tapahtuu LDAP-protokollan
vélityksella&. LDAP (Lightweight Directory Access Protocol) on "X.500-hakemiston
kanssa yhteensopiva yksinkertainen saantikaytant6" [VMO03]. LDAP-protokolla

méaérittelee tietoliikenneprotokollan seka tietojen esittamisen hierarkkisen rakenteen.
3.45 Varmennearkisto

Varmennearkistostoon varastoidaan myonnetyt varmenteet ja sulkulistat. Kun
varmenteen voimassaolo péaattyy, varmenne siirretéan varmennehakemistosta
varmennearkistoon. Varmennearkistoa tarvitaan tapauksissa, joissa varmenteen
voimassaolon péétyttya halutaan selvittéd, oliko varmenne aito ja voimassaoleva
tiettyna ajankohtana.

35



3.4.6 Varmenteen haltija

Varmenteen haltijan nimi on Kirjattu varmenteessa kohtaan varmenteen kohde.
Varmenteen haltija on luonnollisesti se, jonka hallussa on varmenteeseen liittyva
yksityinen avain, joka sijaitsee esimerkiksi toimikortilla. Julkisen avaimen jérjestelma
on rakennettu varmenteen haltijan todentamista varten. Varmenteen haltijan vastuulla
on suojella yksityistd avainta, niin ettei se havia Jos varmenteen haltija hukkaa
yksityisen avaimensa, hanen tulee ilmoittaa siité heti varmentgalle, jonka vastuulla on
varmenteen laittaminen sulkulistalle.

3.4.7 Varmenteeseen luottava osapuoli

Julkisen avaimen jérjestelméd on olemassa varmenteeseen luottavaa osapuolta varten.
Julkisen avaimen jarjestelman avulla varmenteisiin luottava osapuoli voi varmistua, etta
osapuoli, jonka kanssa hén turvattomassa tietoverkossa asioi, on se, kuka hén véittéa
olevansa.

Ensmmadiseksi varmenteeseen |uottavan osapuolen tulee hankkia varmentajan
juurivarmenne, joka on "tietyn varmenneorganisaation ylimman varmentajan varmenne,
jonka se on itse alekirjoittanut”, tdman jalkeen alkaa varmenneketjun todentaminen.
(Varmentgjan juuresta lisda kappaleessa 3.8.1). Varmenneketjua rakentaessaan
varmenteeseen |uottavan osapuolen tulee todentaa ketjun jokainen lenkki aina
varmenteen haltijan varmenteeseen saakka. Varmenteeseen luottavan osapuolen on
myos tarkistettava, ettd varmenteen allekirjoitukset on tehty ketjun edellisen varmenteen
yksityiselld avaimella. Lisdks varmenteeseen luottavan osapuolen tulee tarkistaa, etta
varmenne on voimassa, eika se ole sulkulistalla.

PK1:n osapuolet on esitetty kuvassa 7.
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A Rekistersija
A— esim. Poliisilaitos
Varmentaja

- esim. Vaestoérekisterikeskus

Varmenteen haltija Varmennehakemisto

- Matti Varmenne

- yksityinen avain
toimikortilla -Varmenteen haltijan nimi

- Yksil6iva tieto

- Varmenteen haltijan
julkinen avain

Varmenteeseen
luottava - Tietoja varmentajasta

osapuoli

- Varmenteen voimassaolo

- Kuka tai mika tahansa, joka
turvattomassa tietoverkossa
asioidessaan haluaa varmistua
vastapuolen henkiléllisyydesta v

Varmennearkisto

Kuva 7. PKI:n osapuolet

Kuvassa esiintyva Matti haluaa hankkia itselleen sdhkoisen henkilokortin, joka siséltda
kansalaisvarmenteen. Korttia haetaan paikalliselta poliisilaitokselta, jonka tehtdvana on
todentaa Matin  henkilOllisyys esimerkiksi  passista Hakemus l&hetetéén
V destorekisterikeskukselle, joka toimii varmentajana. Varmentaja toimittaa varmenteen
ja yksityisen avaimen sisdltavan henkilokortin takaisin poliisilaitokselle, josta Matti voi
sen noutaa. Korttia noutaessaan hénen pitéa todistaa henkildllisyytensi. Varmentaja
toimittaa varmenteen myos varmennehakemistoon. Kun Matilla on sdhk6inen
henkilokortti, voi han asioida esimerkiksi KELA:n sdhkodisessa asiointipalvelussa, joka
edellyttaa asiakkaan sahkoistéa tunnistamista. KELA on t&ssé tapauksessa varmenteeseen

luottava osapuoli.
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3.5 Varmennepolitiikka (certificate policy, CP)

Varmennepolitiikka on "varmentajan julkaisema asiakirja, jossa kuvataan, miten
varmennepalveluja tuotetaan niiden kayttgjille” [VMO03]. Varmennepolitiikan avulla
varmentaja esittéd perusteet sen myontamien varmenteiden turvallisuudelle ja julkisten
avainten aitoudelle ja eheydelle. Varmennepolitiikassa kuvattavia asioita ovat [Ruo02]:

0 osapuolten vastuut ja velvollisuudet,

0 varmentajan, rekisterdijan ja varmennehakemiston toiminta ja

o0 vamenngjarjestelman yll&pito ja hallinnointi.

Varmennepolitiikassa  kuvataan  varmentgjan  toiminta  yleisella  tasolla
Varmennepolitiikkaan tutustumalla varmenteeseen luottava osapuoli voi arvioida
varmentagjan  myontdmien  varmenteiden  luotettavuutta  [Lin03].  Jokaisella
varmennepolitiikalla on oma OID-tunniste, jonka avulla ne erotetaan toisistaan
[AdL99].

Varmennekaytanttlausuma tai varmennuskaytanto (certificate practises statement, CPS)
sisdltéa varmennepolitiikan k&ytannon toteutuksen. Se sisaltda yksityiskohtaisia tietoja
kaytannditd ja toimintatavoista. Na&iden yksityiskohtaisten tietojen takia
varmennekaytantdlausuma on hyva pitéa salaisena, jotta sen sisdltamia tietoja el voida
kéyttda luvattomiin tarkoituksiin [Lin03]. My6s varmennuskéytannéilla on oma
yksilgiva OID-tunniste.

3.6 Varmenteen elinkaaren hallinta

Julkinen avain jaetaan yleensa varmenteen muodossa. Sen sijaan yksityinen avain on
erillinen tietorakenne, joka tulee aina suojella paljastumiselta. Seka varmenne etta
yksityinen avain voivat sijaita toimikortilla Varmenteen elinkaaren hallinta pitéa
sisdlldan toiminnot, jotka liittyvét avainparien ja niihin liittyvan varmenteen luontiin,
kayttoon ja mitétointiin. Nama vaiheet on esitetty kuvassa 8. Luku perustuu lahteeseen
[AdL99].
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o Rekisterdinti
Luontivaihe ———- Avainparien generointi
Varmenteen luominen ja varmenteen jakelu

Varmenteen julkaisu
Avaimen varmuuskopiointi (jos tarpeen)

_____ Varmenteen haku
Varmenteen validointi
Avaimen elpyminen
Avaimen paivitys

Mitatdinti @ F-—————- Varmenteen eraantyminen
Varmenteen peruuttaminen

Avainhistoria
Avainarkisto

Kéaytdssa oleva

Kuva 8. Varmenteen elinkaaren hallinta

Kokonaisvaltaiseen varmenteen elinkaaren hallintaan liittyy seuraavat oletukset:

o el olekéytannollists, ettaloppukéyttdja hallinnoisi varmenteen elinkaarta,

o varmenteen elinkaaren hallinnan tulisi olla niin automatisoitua kuin mahdollista,

o varmenteen elinkaaren hallinnan tulee olla loppukayttgalle niin huomaamatonta
kuin mahdollisgta ja

o varmenteen elinkaaren hallinta edellytt&a turvallista kanssakaymisté luotettujen
osapuolten, kuten rekigterdijan ja varmentgjan kanssa, sen lisdks pitéd olla

kanssa, kun tarpeellista.
Seuraavissa aliluvuissa tarkastellaan varmenteen elinkaaren jokaista vaihetta erikseen.
3.6.1 Varmenteen luominen

Ennen kuin loppukayttgat voivat kayttda PK1:n tarjoamia palveluja, heidét taytyy liittéa
osakss PKIl:@a Varmenteen luominen koostuu: loppukayttgan rekisterdinnista,
avainparin luomisesta, varmenteen luomisesta ja varmenteen jakamisesta, varmenteen

julkai semisesta ja avaimen varmuuskopioinnista (jos tarpeen).
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rekisterdijalle tai varmentagjalle. IImoittautumisen vastaanottga todentaa ilmoittautujan.
Rekigterdinti voi tapahtua henkilokohtaisesti tai séhkoisesti.

Avainparin luominen koostuu julkisen avaimen ja yksityisen avaimen luomisesta

Avaimet luodaan etukdteen tai loppukéyttgan rekisterbinnin  yhteydessa.
asiakassysteemissa,  rekisterdijdn  tal  varmentajan  toimesta  Avainparin
generointipaikkaan vaikuttavat muun muassa suorituskyky ja avainten aiottu kéytto.

Varmenteen luominen on ainoastaan valtuutetun varmentgjan vastuulla. Jos julkisen
avaimen on generoinut joku muu kuin varmentaja, taytyy julkinen avain kuljettaa
turvallisesti varmentgjalle, jotta se voidaan panna varmenteeseen.

Kun avainpari ja siihen liittyva varmenne on generoitu, ne pitéd asianmukaisesti jakaa
loppukayttgjille. Myonnetty varmenne jaetaan suoraan sen omistajalle, hakemistoon tai

molempiin.

Varmenteen julkaisemisella tarkoitetaan sitd toimenpidettd, jolla varmenne saadaan
muiden sitd tarvitsevien kayttgien saataville. Varmenteet julkaistaan esimerkiksi
yleisessi hakemistossa, josta ne ovat helposti saatavilla

Luomisvaihe voi myos siséltéd avaimen varmuuskopioinnin luotetun kolmannen tahon
toimesta. Se el kuitenkaan ole pakollinen toimenpide.

3.6.2 Varmenteen k&yttaminen

Kun avainpari ja varmenne on tehty, alkaa varmenteen kayttdvaihe. Téhan vaiheeseen
kuuluu: varmenteen haku, varmenteen todentaminen, avaimen elpyminen ja avaimen

paivitys.

Varmenteen haulla tarkoitetaan sitd, kun varmenteeseen luottava osapuoli kayttda
varmennetta. Varmennetta tarvitaan tilanteessa, jossa joko halutaan salata tietylle

aitoudesta.

Varmenteen todentamisella tarkoitetaan varmenteen laillisuuden arviointia. Varmenteen
todentaminen taytyy suorittaa ennen varmenteen kaytto6a Vahimmilléén todentamiseen

kuuluu:
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0 varmenteen eheyden todentaminen,

0 varmistuminen siitg, etta varmenteen on myontanyt luotettu varmentaja,
0 varmistuminen varmenteen voimassaolostaja

0 varmistuminen siitg, ettd varmennetta kaytetdan polititkan mukai sesti.

On ensiarvoisen tarkedd, etta kokonaisvaltaisessa PKI:ssa on automaattinen avaimen
havittavéat yksityisen avaimensa. |Iman varmuuskopiointia ja kykya elpyd, yksityisen
avaimen haviaminen saattaa johtaa tarkeiden tietojen lopulliseen héviamiseen.

Varmenteet myonnetdan tietyksi ajaksi. Kun varmenteen erdantymispaiva ldhenee, pitéa
myontéd uusi avainpari ja siihen liittyvd varmenne. Té&ta toimenpidettd kutsutaan
avaimen paivitykseks.

3.6.3 Varmenteen mitatdinti

Varmenteen elinkaaren hallinnan pd&ttda varmenteen mitétointi. Mitétointivaiheeseen
kuuluu: varmenteen erdantyminen, varmenteen peruuttaminen, avainhistoria ja
avainarkisto.

Varmenteet myonnetén tietyksi ajanjaksoksi. Lopulta varmenteen voimassaolo lakkaa.
Varmenteen eraantymista seuraa jokin seuraavista toimenpiteista:

0 el toimenpidetta - loppukayttgad ei ole endgakirjoilla PKI:ss,
0 varmenteen uudistaminen - sama varmenne saa uuden voimassaoloajan tai

0 varmenteen paivitys - luodaan uus avainpari ja myonnetddn uusi varmenne
(tdma voi tapahtua ennen kuin varmenne erdantyy, kuten avaimen paivitys -
kohdassa on kerrottu).

Varmenne voidaan peruuttaa, ennen kuin sen voimassaoloaika on mennyt umpeen.
Varmenteen peruuttamiseen johtava syy voi olla epéily yksityisen avaimen
paljastumisesta, muutos tyotehtdvissd tal tyosuhteen pééttyminen. Varmenteen
peruuttamispyynto tulee tehda valittomasti, kun siihen ilmenee aihetta. IImoitus tehdéan
joko rekigtertijalle tai varmentajalle.
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Avainhistoria mahdollistaa, ettd salausavainten erdantyessa kayttdja saa salatut tiedot

avaimet, vaikka ne ovat eréantyneet. Avainhistoria sailytetéan tyypillisesti paikallisesti

avaimen omistajan toimesta, jotta se on helposti saatavilla

Avainarkisto huolehtii avainten ja varmenteiden pitk&aikaissdilytyksestd Avainarkisto

eroaa avainhistoriasta siing, ettd avainarkistoa kaytetéan auditointitarkoitukseen seké

kiistojen selvittdmiseen, erityisesti, kun ne liittyvdt luotettuihin akaleima- ja

notariaattipalveluihin.
3.7 PKI:ntekninen toteutus

Kuvassa 9 on esitetty Kuopion yliopiston terveyshallinnon ja -talouden laitoksella

toteutettu tietoturvallinen PK1-ymparisto.
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Sovellukset < '[ Allekirjoituspalvelin

Kuva 9. PKI-ympériston toteutus, mukailtu [ImmO4]

PKI-ympéristo ssaltéd seka teknisia laitteita ettéa ohjelmistoja. PK1:n keskeisin toiminto
on varmenngarjestelmd, johon kuuluu varmentga ja sen myontdmét varmenteet.
Varmennej&rjestelmén toimittgiia on useita, esimerkiksi SSH ja Smartrust. [|mmo04]
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varmenteen tiedot hakemistosta. Kirjautuminen tapahtuu toimikortin avulla eli kayttgjan
tydasemalla téytyy taa varten olla kortinlukija. Allekirjoituspalvelin puolestaan
varmentaa allekirjoituksen oikeellisuuden. Lisdks palvelin voi tarvittaessa generoida
allekirjoitukseen aikaleiman. Aikaleima on "tapahtumatietoon tai viestiin liitetty tieto
lahetys-, sagpumis- tai kasittelyajankohdasta ja mahdollisesti tapahtuman osapuolista’.
[VMO3] Allekirjoituksen tekemistd varten tyOasemaan téytyy olla asennettuna
allekirjoitusohjelma. [ImmoO4]

3.8 Luottamus

Luku 3.8.1 kéasttelee hierarkkista Iluottamusmallia. Luvussa 3.8.2 tutustutaan
ristiinvarmennukseen. Luku perustuu paaosin lahteeseen [AdL99].

3.8.1 Hierarkkinen luottamusmalli

Varmenteeseen luottavan osapuolen tulee varmentaa varmenneketjun jokainen lenkki.
Luottamus taytyy perustua johonkin jarjestelmddn. Standardissa X.509 [uottamus
perustuu hierarkkiseen luottamusmalliin [BuD04]. Hierarkkisessa luottamusmallissa
luottamuksen lahtokohtana on varmentgjan julkinen avain [Lin02]. Jokaisella
hierarkiaan kuuluvalla on hallussaan kopio juurivarmentgjan julkisesta avaimesta.
Juurivarmentaja on kaikkien PKI:n kayttgien luottamusankkuri [PHMO3].
Juurivarmentaja varmentaa alivarmentajat, joita voi olla useassa tasossa. Alivarmentaja
on juurivarmentgan alainen varmentga. Muut varmennehierarkian varmenteet on
allekirjoitettu joko varmentajan juureen liittyvalla yksityisella avaimella tai yksityisella
avaimella, jokaliittyy alivarmentgjan varmenteeseen.

Hierarkkinen luottamusmalli esitetéan tyypillisesti ylosalaisin olevana puuna juuri
ylhédla, oksat lahtevat alaspdin ja lehdet ovat alimmaisina. Lehdet edustavat
loppukéyttgjid Hierarkkinen luottamusmalli on esitetty kuvassa 10.
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Kuva 10. Hierarkkinen luottamusmalli, mukailtu [AdL99, PHMO03]

Tassd mallissa hierarkia muodostuu niin, etta juurivarmentaja varmentaa valittomasti
alapuolellaan olevat varmentgjat ja ndméa varmentgjat varmentavat valittomasti niiden
alapuolellaolevat varmentgjat. Nama varmentajat varmentavat loppukayttéjat.

Ennen kuin varmenteeseen luottava osapuoli kayttéa varmennetta, tulee hénen todentaa
varmenneketju juuresta alkaen. Varmenteeseen luottava osapuoli Matti voi varmentaa

Tiinan varmenteen seuraavallatavalla:

1. Matti todentaa juurivarmentajan julkista avainta kayttamalla CA1:n varmenteen.
N&in han saa poimittua kayttoonsa kopion CA1:n julkisesta avaimesta

2. Kayttamalla CAl:n julkista avainta Matti voi todentaa CA2:n varmenteen. Nain
han saa kéayttoonsa kopion CA2:n julkisesta avaimesta.

3. CA2:n julkista avainta kayttamalla Matti voi todentaa Tiinan varmenteen. Nyt
Matilla on hallussaan kopio Tiinan julkisesta avaimesta

Hierarkkiseen luottamusmalliin perustuvat PKI:t ovat erittdin tehokkaita, mutta
toiminnallisuus vahentaa turvallisuutta [ABDOO]. Juurivarmenteen tai sita hierarkkisesti
lahella olevan varmenteen salaisen avaimen paljastuminen olisi katastrofi koko
varmenneketjulle [Ruo02].



3.8.2 RIistiinvar mennus

Ristiinvarmennuksessa muodostetaan luottamusketjuja eri varmentajien vélille [BoPO3].
Rigtiinvarmennuksessa varmentgja A allekirjoittaa varmentajan B julkisen avaimen
omalla allekirjoitusavaimellaan ja varmentaja B allekirjoittaa varmentgjan A julkisen
avaimen omalla allekirjoitusavaimellaan [Lin02]. Jos molemmat varmentajat kuuluvat
samaan alueeseen (esimerkiksi organisaation sSisdisessa  varmennehierarkiassa
varmentgja varmentaa alemmalla tasolla olevan varmentgjan), puhutaan sisdisestd
rigiinvarmentamisesta. Sisdinen ristiinvarmentaminen on yksipuolista, eli ainoastaan
varmentaja A ristiinvarmentaa varmentgjan B. Jos varmentajat kuuluvat eri alueisiin
(esimerkiks organisaation X varmentgja varmentaa organisaation Y varmentgjan),
puhutaan alueiden valisesta varmentamisesta. Alueiden vélisessd varmentamisessa
ristiinvarmennus on molemminpuolista, eli varmentgja A ristiinvarmentaa varmentajan

B japéinvastoin.

Rigiinvarmentamisen  yhteydessd  varmentgien  tulee  tutustua toistensa
varmennepolitiikkoihin. Varmennepolitiikoissa voi olla eroja ja on varmentgjien asia
paéttdd, voivatko he hyvaksya toistensa varmennepolitiikat ja ovatko niiden siséllot
molemmille riittavat [Ruo02]. Rigtiinvarmentamisen toteutumisen esteend eivé ole
tekniset ongelmat, vaan huomio keskittyy nimenomaan varmennepolitiikoiden

vertailemiseen [Lin02].

3.9 PKIl:ntarjoamat ydinpalvelut

PKI tarjoaa neljd turvallista palvelua, jotka ovat: todentaminen, eheys,
luottamuksellisuus ja kiistaméattomyys.

3.9.1 Todentaminen

Jarjestelmén kayttgan, palvelun ja palvelimen vahva todentaminen on perustoiminto,
joka kuuluu kaikkiin PKI-sovelluksiin. Kirjautumisen yhteydessa jérjestelmd ensin

tunnistaa kayttgan esimerkiks kayttgatunnuksen perusteella. Taman jékeen
jarjestelmén on todennettava, etté kayttdja on se, kuka han véittéé olevansa. [Ruo02]

Todentamiseen on olemassa kolme mahdollisuutta [Jar02, Lin02]:
1. Yksilolliset ominaisuudet eli jotain, mita olet. Van elavé olennot tunnistetaan

yksiléllissten ominaisuuksien perusteella. Kun todentamiseen kéytetdan
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esmerkiks sormenjdlked, &dantd tai k&siadlaa, puhutaan biometrisesta
tunnistuksesta.

2. Esineeli jotain, mita sinulla on, esimerkiksi aykortti.

3. Tieto €i jotain, mita tied&dt, esimerkiks salasana tai PIN-koodi (PIN=Personal
|dentification Number). Tieto e saa olla muiden tiedossa.

Helkosta todentami sesta puhutaan, kun todentaminen perustuu salasanan tai vastaavan
kayttoon. Vahva todentaminen perustuu joko siihen, ettel salasanoja laheteta verkon yli,
esimerkiksi PKI, ta vahintédn kahteen todentamisen keinoon, esimerkiksi alykortti
yhdess&d PIN-koodin kanssa [Soh03]. Luotettavasta todentamisesta puhutaan, kun
molemmat asioivat osapuolet kayttéavat tunnettujen varmentagjien myontamia
varmenteita [Ruo02].

Julkisen avaimen jarjestelmaa kaytetédn, kun tarvitaan todentamista et&sovelluksiin.
Julkisen avaimen jarjestelman etu on, ettel salasanaa tarvitse koskaan ldhettéa
turvattomissa tietoverkoissa.

Esimerkki julkisen avaimen jérjestelméan perustuvasta todentamisesta on haaste/vaste-
todentaminen (kuva 11). Siin&

"kutsuttu palvelin tai viestin sagja pyrkii varmistumeaan kutsujan tai

kysymyksen (haaste), johon vain oikea taho osaa vastata oikein (vaste)"
[VMO3].

MATTI PALVELIN

Haaste
Matin yksityinen avain
% Haaste /

/

Allekirjoitettu haaste

A

Allekirjoitettu haaste eli vaste

>

o %

Vaste Matin julkinen avain ¢——

N/

Allekirjoituksen
todentaminen

Kuva 11. Haaste/vaste -todentaminen, mukailtu [AdL99]

Matin
varmenne
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Haaste/vaste -todentamisessa palvelimella on kopio kayttgan julkisesta avaimesta
Palvelin lahettda haasteen, joka voi olla esimerkiks arvottu pitka satunnaisluku, jonka
kayttga allekirjoittaa omalla yksityisella avaimellaan ja palauttaa alekirjoitetun
julkisella avaimella. Palvelin saa julkisen avaimen varmenteesta, joka on varastoituna
hakemistoon [AdL99]. Pankit kayttdvdt haaste/vaste -todennusmenetelmaa

on vain hénen tiedossaan [VMO03].

Julkisen avaimen jarjestelmé@n tuoma etu todentamiseen on kertakirjautumisen

paikallisin tai etdsovelluksiin. Kéyttga voi liikkua seka paikallisissa etta
etasovelluksissa, mutta hanen ei tarvitse sy6ttda salasanaa uudestaan. [AdL99]

3.9.2 Eheys

Tiedon eheys on vakuutus tiedon muuttumattomuudesta sen kuljetuksen tai varastoinnin
aikana. Julkisen avaimen jarjestelman tarjoama eheyspalvelu perustuu digitaaliseen
allekirjoitukseen (kuva 12) [AdL99]. Digitaalinen allekirjoitus on "sahkoinen
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Kuva 12. Digitaalinen allekirjoitus, mukailtu [Ker98]

Digitaalisen allekirjoituksen periaste on seuraavas sanoman Kirjoittaja laskee
kirjoittamastaan sanomasta tiivisteen, hl, joka on "tiedosta jonkin sé&&nnén mukaan
muodostettu lyhyempi uusi tieto varmisteen muodostamiseksi” [VMO3], jos sanoma
muuttuu, myos tiivise muuttuu. Taman jalkeen tiiviste salataan toimikortilla olevalla
yksityiselld avaimella N&in saadaan digitaalinen allekirjoitus. Sanoma |dhetetdan
tilvisamattomana yhdessa digitaalisen allekirjoituksen kanssa sanoman vastaanottajalle.
Vastaanottaja lukee sanoman ja laskee diita tiivisteen, h2. Han myos purkaa
allekirjoituksen lahettgjan julkisella avaimella, ndin han saa selville l1ahettgan salaaman
tilvisteen hl. Taman jalkeen han vertaa tiivistetta hl tiivisteeseen h2. Jos tiivisteet ovat
samat, on viesti sdilynyt muuttumattomana. [Lin03]

3.9.3 Luottamuksellisuus

Luottamuksellisuus on vakuutus tiedon yksityisyydesta. Tietoa voivat lukea ainoastaan
ne, joilla on siihen oikeus. Luottamuksellisuutta vaaditaan, kun [AdL99]:
0 tietoasdlytetdan valineessa (esimerkiks tietokoneen kovalevylld), jotavoi lukea
luvaton henkild,
0 tiedosta otettu varmuuskopio voi joutua luvattoman henkilon kasiin tai
0 tietoalahetetéddn suojaamattomissa tietoverkoissa.
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Julkisen avaimen jérjestelman tarjoama luottamuksellisuuspalvelu perustuu salaukseen.
Salaus voi tapahtua esimerkiksi seuraavasti [AdL99]:

0 Matti luo symmetrisen eli salaisen avaimen.
0 Matti kayttda symmetrista avainta tiedon salaamiseen.

0 Matti l8hettéd salatun viestin Tiinalle. Viestin mukana han |dhettéd symmetrisen
avaimen, joka on salattu Tiinan julkisella avaimella

Tiedon salaaminen riittavan turvallisella menetelmadlla takaa sen, ettel tieto paljastu,
vaikka joku salakuuntelisi tietoliikenneyhteytta tai tallennuksessa kéytetty kone joutuisi
luvattomiin kasiin [Jar02].

3.9.4 Kiistdmattomyys

Kiistdméttomyys toteutetaan viestin eheyden avulla. Kiistdméttomyys on hyodyllinen,
kun tietoverkossa halutaan varmistaa osapuolten sitoutuminen, esimerkiksi
sopimukseen. [Lin02]

Kiistaméttomyys  edellyttdda myds  tapahtumien  aikaleimaamista  [Jar02].
Aikaleimapalvelu on "verkossa luotetun osapuolen tarjoama palvelu, joka liittda
aikaleiman viegtiin® [VMO03]. Aikaleiman ei vdalttamétta tarvitse edustaa akaa
Yksinkertainen jérjestysnumero, joka osoittaa, ettd dokumentti X on syntynyt ennen
dokumenttiaY jadokumentin Z jalkeen, on riittava. [AdL99]
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4 PK| TERVEYDENHUOLLOSSA

Sahkoisen  potilaskertomuksen  kayttd, mukaan lukien tietojen  luovutus
terveydenhuollon toimintayksikbiden vélilla, asettaa vaatimuksia tietoturvan
toteuttamiselle. Tiedot saavat olla vain niihin oikeutettujen kaytettavissa jatiedonsiirron
aikana tiedot eivét saa joutua sivullisten ké&siin ja tietojen tulee pysyd muuttumattomina.
Lisdksl jérjestelman kayttgjien todentaminen tulee olla toteutettu luotettavasti. Julkisen
avaimen jarjestelman palveluiden avulla voidaan toteuttaa terveydenhuollon
tietoturvalle asetetut vaatimukset.

PKl-jarjestelmén avulla tunnistetaan luotettavasti  henkilot, toimintayksikot ja
palvelimet. Se mahdollistaa sdhkdisen allekirjoituksen ja yhteisen tietoturvapolitiikan
muodostamisen. PKI takaa potilasasiakirjojen muuttumattomuuden, se tukee digitaalista
arkistointia ja sen avulla hallinnoidaan séhkoisia suostumuksia. [Ruo02]

Luvussa 4.1 esitelldan terveydenhuollon PKI-arkkitehtuuri ja luvussa 4.2 tutustutaan
tarkemmin sahkoiseen allekirjoitukseen.

4.1 Terveydenhuollon PKI-arkkitehtuuri

Samojen dstandardien ja periaatteiden noudattaminen helpottaa jarjestelmien
yhteentoimivuutta.  PKl-infrastruktuuri  koostuu  karkeasti  katsottuna kolmesta
peruskomponentista. Naméa peruskomponentit ovat luvussa 3.4 kuvatut varmentaja,
rekiserdija ja hakemisto. Lisdks infrastruktuuri pitéd sisdllédn useita muita
osakomponentteja. PKI-arkkitehtuuri kuvaa infrastruktuuriin kuuluvien komponenttien
ja toimintojen valisid suhteita. Terveydenhuollon PKI-arkkitehtuurin térkeéna
vaatimuksena nahdaan koko maan kattavat yleiset standardit ja yhteisesti hyvaksytyt
periaatteet [Ruo02]. Kuvassa 13 on editetty PKI-arkkitehtuurin osakomponentit. Luku
perustuu lahteeseen [Ruo02].
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Kuva 13. PKI-arkkitehtuurin osakomponentit, mukailtu [Ruo02]

Stakesin tietoteknologian osaamiskeskus (OSKE) on arvioinut kolmea eri
arkkitehtuurivaihtoehtoa terveydenhuollon PKI-arkkitehtuuriksi. Vaihtoehdot olivat:
keskitetty vaihtoehto, jossa varmennepalvelujen hoitamisesta vastais yksi kansallinen
varmentaja; osittain keskitetty vaihtoehto ja hajautettu vaihtoehto, jossa kaikki
toiminnot hoidettaisiin paikallisesti. Vuonna 2002 julkaistussa raportissa sosiaali- ja
terveydenhuollon kansalliseks arkkitehtuurimalliksi ehdotetaan kaksitasoista osittain
hajautettua mallia. Malliin kuuluu yks valtakunnan tason varmentaja ja alueellisen
tason varmentgjia. Kuvassa 14 on kuvattu ehdotettu malli.

Keskitetty varmentaja

. REKISTEROINTI
Kansallinen taso

Paikallinen taso
4 @aikallinen varmentaja

REKISTEROINTI

)

REKISTEROINTI REKISTEROINT

Kuva 14. Esitys terveydenhuollon kansalliseksi arkkitentuurimalliksi, mukailtu [Ruo02]
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Arkkitehtuurille asetettuja méarityksa on kuvattu seuraavissa aliluvuissa:
varmennepalvelut, kortinhallinta, rekisterdintipalvelut, hakemistopalvelut, lisgpalvelut.

4.1.1 Varmennepalvelut

Ehdotetussa arkkitehtuurissa terveydenhuollossa olis yks juurivarmentajaorgani satio,
joka varmentaa laillistetut ammattihenkilét ja  paikalliset  varmentajat.
Juurivarmentajaksi on kaavailtu Terveydenhuollon oikeusturvakeskusta (jatkossa TEO).
Laillistettuja ammattihenkilGita ovat: "henkil6t, joille on lain nojalla myonnetty
ammatinharjoittamisoikeus, esimerkiksi |a8kérit, sairaanhoitajat, terveydenhoitajat ja
fysioterapeutit, yhteensa nimikkeitd on 17." Valtakunnallisena varmentajana TEO olisi
tulevaisuudessa  vastuussa  kaikkien  terveydenhuollon  ammattihenkilGiden
varmentamisesta (edellisten lisdksi esimerkiksi l8hihoitaja, perushoitga ja
mielisairaanhoitaja) [S8h04b]. Voidakseen myontda varmenteita laillistetuille
ammattihenkil6ille, varmentajan on taytettava laatuvarmentajalle asetetut vaatimukset.
Laillistetuille ammatihenkil6ille mydnnettyjen varmenteiden tulee olla laatuvar menteita.
Laatuvarmentajaa ja laatuvarmenteita kasitelléén luvussa 4.2.

Pakalliset varmentajat, joita voivat olla esimerkiksi sairaanhoitopiirit, myontévét
varmenteita niille omaan henkilokuntaan  kuuluville, jotka eiva tarvitse
laatuvarmennetta. Liséksi paikalliset varmentajata myontédvéat varmenteita omille
palvelimilleen. Paikallisten varmentgjien varmenteita kaytetddn lahinnd kayttgan
todentamiseen.

4.1.2 Kortinhallinta

Potilaiden ja ammattilaisen varmentamiseen voidaan kayttéd toimikorttia
Juurivarmentajaorganisaatio  huolehtii  korttien tuotannosta ja korttien jakelusta
laillistettujen ammattihenkilGiden osalta yksityisille toimijoille. Tarvittaessa myds niille
organisaatioille, jotka evat kykene tai halua toteuttaa paikallisia toimintoja itse.
Paikalliset varmentagjat padsdantdisesti vastaavat itse oman aueensa Kkorttien
tuotannosta.

On mahdollista, ettd kortti joskus esimerkiks unohtuu kotiin. Naissa tilanteissa

52



Niita voidaan kayttéé jarjestelmédn todentautumiseen, mutta allekirjoittamiseen niité el
voi kéayttda.

4.1.3 Rekisterdintipalvelut

Rekisterdintipalvelun tehtavand on varmistaa, ettd henkilt saavat juuri hénelle
tarkoitetun varmenteen sisdltdvan toimikortin. Rekisterdijan tehtavand on todentaa
varmennetta hakevan henkildllisyys, toimittaa varmennehakemus varmentgjalle ja
valmis kortti kortin omistagjalle. Kun ammattilaisille myonnetéén varmenteita, tulee
ammattilaisstatus tarkistaa rekisteristg, jota TEO yllapitéa Juurivarmentagja toteuttaa
yksityisten lalllistettujen ammattihenkiloiden rekisterodintipalvelut sek& niiden
organisaatioiden, jotka eivét pysty tai halua toteuttaa rekisterdintia itse.

Rekisterdijan ja varmentgjan yhteinen tehtéva on sulkulistapalvelu. Sulkulistapalvelusta
vastuussa olevien henkildiden kayttooikeuksiin  kuuluu ainoastaan varmenteen
peruminen. Varmenteen peruuttamista voi pyytaa joko puhelimitse tai kirjallisesti ja se
pitéd olla mahdollista 24 tuntia vuorokaudessa. Jokaisella varmentajalla on oma
sulkulistansa ja se julkaistaan varmennehakemistossa. Sulkulista paivitys tapahtuu

esimerkiksi kerran tunnissa.
4.1.4 Hakemistopalvelut

Jokainen varmentaja perustaa oman julkisen hakemistonsa, jossa julkaistaan varmenteet
ja sulkulistat. Tarvittaessa ammattihenkiloiden varmenteet kopioidaan keskitetysta
hakemistosta paikallisiin hakemistoihin. Tama voi olla tarpeen kayttdoikeuksien

hallintaa varten.
4.1.5 Lisapalvelut

Lisgpalveluita ovat: aikaleimapalvelu, varmenteen validointipalvelu ja kéyttda ja
kayttooikeushallinta. Aikaleimapalvelun avulla taataan tapahtumien voimassaolo
varmenteiden voimassaolon umpeuduttua. Aikaleiman avulla voidaan esimerkiks
varmistua allekirjoitetun dokumentin aitoudesta. Aikaleiman tulee olla varmennettu,
jajitettévissd ja tarkistettavissa jalkikdteen. Aikaleimapalvelu voi olla kolmannen

luotettavan osapuolen jarjestamé. Nain varmistutaan aikaleiman objektiivisuudesta.

Varmenteen validointipalvelun avulla PKI:t&4 hyodyntavét organisaatiot validoivat
varmenteet ja allekirjoitukset. Validointipalvelu on luotettavat palvelu, joka tarkistaa
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halutun tietoelementin pyydetyn profiilin mukaisesti ja antaa vastauksen validoinnin
onnistumisesta sitéa pyyténeelle. Validointipalvelu toteutetaan joko keskitetysti tai
paikallisesti.

Kayttg & ja kayttdoikeushallinta on jokaisen organisaation oma toiminto.

Valtakunnallisen varmentgjat tehtavét ovat:

(0]

muodostaa tietoturvapolitiikka [ TamO05],
varmentaa alueelliset varmentajat,

varmentaa ammattihenkilot niissd tapauksissa, kun tarvitaan laatusertifikaattiin
perustuvaa sahkdista allekirjoitusta,

varmentaa julkiset ja yksityiset palveluntuottajat,
varmentaa turvalliset arkistot,

huolehtia kansainvélisesta ristiinsertifioinnista,

tuottaa valtakunnalliset hakemisto- ja varmennepalvelut ja

huolehtia ammattihenkiloiden, palveluntuottgjien ja notariaattiarkistojen
avainten pitkdaikaissailytyksesta.

Paikallisen- tai alueorganisaation tehtavét ovat:

(0]

varmistaa, etta aueellinen varmennepolitiikka on kansallisten mééaritysten
mukainen,

kayttooikeuksien ja tydsuhteiden hallinta ja niiden tarvitsemien tunnistamis- ja
varmennepal vel ujen tuottaminen,

paikallissten, e laatuvarmentamista edellyttavien, allekirjoituss ja
varmennepal vel ujen tuottaminen,

dynaamisten roolien hallitseminen ja

alueellisten varmenne- ja hakemistopalvelujen yll&pitaminen.



Esitetyn mallin vahvuutena néhdéén sen keskittyneisyys. Palveluntuottgille annetaan
suuntaviivat, joiden mukaisesti he voivat itse toteuttaa palvelunsa melko itsendisesti.
Palvelujen kayttbonotossa voi noudattaa omaa aikatauluaan. Palveluntuottajat ké&yttavéat
jarjestelmien toteutuksessa haluamiaan vdlineitd Lisdkss malli tukee niita
organisaatioita, jotka eivat pysty itse toteuttamaan tarvittavia toimintoja. Muita mallin
vahvuuksia ovat: varmennepolun muodostamisen ja validoinnin yksinkertaisuus, selkea
laatuvarmenteiden ja niitd vastaavien sulkulistojen arkistoinnin jarjestdminen seka
kustannusten hallinta organisaation omassa hallinnassa.

Raportissa on arvioitu, ettd vuoden 2004 aikana tulisi kayttoon valtakunnallinen
varmennepalvelu terveydenhuollon ammattilaisille [Ruo02]. Vuoden 2005 lokakuussa
el viela ole kaytdssa valtakunnallista varmennepal vel ua.

4.2 Sahkdinen allekirjoitus

Julkisen avaimen jarjestelman tarjoama eheys ja kiistaméttomyys perustuvat séhkoiseen
allekirjoitukseen.

Laki sdhkoisista allekirjoituksista méadrittelee sdhkdisen allekirjoituksen seuraavasti:
"séhkoisessa muodossa oleva tieto, joka on liitetty tai joka loogisesti liittyy muuhun
sdhkdiseen tietoon ja jota kaytetddn allekirjoittajan todentamisen vélineend"' [SahLO03].
Digitaalinen allekirjoitus, joka kuvattiin luvussa 3.9.2, on yks sdhkdisen
allekirjoituksen muoto. Digitaalinen allekirjoitus on kehittynyt séhkoinen allekirjoitus.
Kehittynyt sdhkdinen allekirjoitus liittyy yksiselitteisesti sen allekirjoittgjaan, joka
voidaan vyksiléida. Se on luotu menetelmdlld, jonka allekirjoittgja voi pitéa
yksinomaisessa valvonnassaan. Lisdksi kehittynyt sahkdinen allekirjoitus on liitetty
muuhun sdhkoiseen tietoon siten, ettd tietoon mahdollisesti tehdyt muutokset ovat
havaittavissa [SahL03]. Sodaali- ja terveysministerié on asettanut tavoitteen, jonka
mukaan vuoteen 2010 mennessa kaikki potilastieto pitda voida allekirjoittaa sahkoisesti

[www1].

Asiakirjan laatijan omakétinen tai sdhkoinen (varmennettu) alekirjoitus pitda olla
ainakin seuraavissa potilasasiakirjoissa: lahetteet, hoidon loppulausunto, yhteenveto
annetusta hoidosta, leikkaus- ja muu toimenpidekertomus, lomake- ja vapaamuotoiset
lausunnot ja todistukset [Pot01]. Varmennettu allekirjoitus tarkoittaa k&ytanndssa sitd,
etta allekirjoitus on tehty varmennetta hyvéksikayttéen. Varmenteen avulla liitetdan
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allekirjoituksen todentamistiedot allekirjoittajaan ja vahvistetaan allekirjoittgjan
henkilollisyys [S4hL03].

Sahkoisesta allekirjoituksesta puhuttaessa esiintyvét usein termit laatuvarmentaja ja
laatuvarmenne. Laatuvarmenne on: "Euroopan Unionin sdhkdisen allekirjoituksen
direktiivin mukaiset vaatimukset tayttava varmenne” [VMO3]. Laatuvarmentaja on
varmentaja, joka saa myontaa laatuvarmenteita. Laatuvarmentajalle on laissa méaratty
useita velvollisuuksia. Voidakseen myontda laatuvarmenteita, on varmentajan tehtava
kirjallinen ilmoitus Viestintévirastolle. Laatuvarmenteita myontavistd varmentgjista
yllapidetéén rekisteria. Rekisterin  yllépidosta vastaa Viestintavirasto [S&hLO03].
Tutkielman tekohetkelld, vuonna 2005, ainoa laatuvarmenteita myontava taho
Suomessa on V aestorekisterikeskus.

Luvussa 4.2.1 kerrotaan sdhkoisen allekirjoituksen kaytannon kokemuksista ja luvussa
4.2.2 tutustutaan sahkoisen allekirjoituksen pitk&aikaissailytykseen.

4.2.1 Kokemuksia sahkdisesta allekirjoituksesta

Sahkoisten allekirjoitusten kayttdtavoista annetaan ohjeet vuonna 2006 uudistettavassa
potilasasiakirja-asetuksessa.  Uudistuksessa hyddynnetddn alueellisista piloteista
saatavia kokemuksia [S&h04b]. Sosiaali- ja terveydenhuollon saumattoman
palveluketjun kokeilulain alueilla ammattinenkilon sahkoistéa allekirjoitusta ollaan
kokeilemassa 13 alueella. Asiakkaan sdhkdista allekirjoitusta ei ole vield kaytossa tai
edes pilotoitavana missddn. Kyselyn mukaan kokeilulain térkeimmaksi osa-alueeksi
koettiin sdhkdinen allekirjoitus ja nimenomaan terveydenhuollon ammattihenkilon
sdhkoinen allekirjoitus. Muutamat alueet olivat sitd mieltd, ettd tulis tarkemmin
mééritelld ne tilanteet ja dokumentit, joiden sahkoisessd allekirjoittamisessa pitda
noudattaa standardia ja toisaalta missa tapauksissa riittéd kevyempi menettely. Toiveena
oli my6s useamman dokumentin samanaikainen allekirjoitus. Kokeilualueilla k&ytdssa
olevat varmenteet ovat TEO:n varmenteita, sairaanhoitopiirien omia varmenteita ja
avainlukulistoja.  TEO:n varmenteet ovat kaytannossd Vaestorekisterikeskuksen
myodntdmia varmenteita ja ne tayttavat laatuvarmenteelle asetetut vaatimukset. Sen
Sijaan sairaanhoitopiirien varmenteet ja avainlukulistat eivdt vaatimuksia tayta
[HHPO5]

Séhkoisen allekirjoituksen valineiden taso vaihtelee alueittain. Kokeilulaissa ei
mééritelld, milla tavalla allekirjoitukseen liittyvd varmentaminen tulee suorittaa.
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Saannokset sahkdisen allekirjoituksen tietoturvan tasosta puuttuvat. Hallitus on
kuitenkin  esittanyt, etta sdhkoisessa allekirjoituksessa voidaan edellyttda
laatuvarmenteen kayttoa Tasta huolimatta alueilla kuitenkin on kaytossd sahkoisen
alekirjoituksen vdlineitd, jotka eivét téytd laatuvarmenteelle asetettuja vaatimuksia
[HHPO5]

4.2.2 Sahkoisen allekirjoituksen pitkaaikaisséilytys

Potilasasiakirjojen sdilytysgjat ovat yleensa erittdin pitkia Arkistoitujen dokumenttien
arvo riippuu sahkoisen allekirjoituksen olemassaolosta. Sahkoinen allekirjoitus on se,

tekijoista. Néita tekijoita ovat [LeGO5):

o Avamilla, joita kdytetdan allekirjoituksen luomiseen ja todentamiseen, tulee olla
rgjoitettu elinaika. Nan véltetédn pitkdaikainen altissuminen salauksen
ratkonnalle ja muille uhille. Varmentgjien yleinen kaytantd on rgjoittaa
varmenteiden elinaika yhteen tai kahteen vuoteen. Tekniikan kehittymista ei
voida ennustaa. Ongelmaan, joka nyt on ratkaisematta, 16ytyy ratkaisu
muutamassa vuodessa. Pitkdan k&ytdssa olevat avaimet todenndkoisesti havidvét
tal tulevat varastetuiksi.

0 Allekirjoitusavaimet  voivat paljastua ennen  elingan  paédttymista
Allekirjoitukseen kaytettdvad algoritmi voidaan myos murtaa. Molemmat
atistavat dokumentin allekirjoituksen hyokkayksille.

0 Sahkdisen allekirjoituksen todentamiseen tarvittava tieto, kuten varmenteen
voimassaolo, e ole kaytettavissa tulevaisuudessa.

0 Luotettu kolmas osapuoli el valttamétta ole tulevaisuudessa luotettu. Esimerkiksi
sen takia, ettd se on lopettanut toimintansa tai se e tayta enda tarpeellisia
vaatimuksia.

Taytyy siis olla jokin keino, jonka avulla sdhkdinen allekirjoitus on todennettavissa
myo6s sen jalkeen, kun allekirjoitukseen kaytettdva avain el enda ole saatavilla. Yksi
ratkaisu ongelmaan on jérjestelmd, jossa allekirjoituksen varmentamisprosessi perustuu
varmentamisen hetkella saatavilla olevaan luottamussuhteeseen, tietoon ja
teknologioihin. Tastd kéytetddn termia kumulatiivinen notaarisointijarjestelmé.
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(PKI:ssd notaarisointi on luotetun tahon eli notariaatin, todistus sille, ettd tieto on
voimassa olevaa tai oikeaa. Tama tapahtuu notariaatin sdhkdisen allekirjoituksen avulla.
Notariaatti liittéd allekirjoitukseensa akaleiman [AdL99].) Kumulatiivisessa
notaarisointijarjestelmassa aiemmin allekirjoitettu tai notaarisoitu tieto todennetaan ja
allekirjoitetaan sdhkdisesti notariaatin toimesta, joka silléa hetkelld on luotettu taho. Nain
muodogtettua sahkoista allekirjoitusta kutsutaan kumulatiiviseks notaarisointimerkiks.
Kumulatiivisen notaarisointimerkin varmennusprosessissa tarvitaan vahintéan [LeG05]:

0 alkuperdinen dokumentti tai sen tiivistearvo,
o alkuperaisen allekirjoituksen tekijan henkil6tiedot,

0 metadata, joka kuvaa akuperdista dokumenttia ja edellisen notariaatin
allekirjoitusprosessia ja

0 edellinen kumulatiivinen notaarisointimerkki ja tieto, jonka avulla se on
todennettavissa, kuten esimerkiksi varmenteen luottamusketju.

PK1:88n perustuva allekirjoitus riippuu allekirjoitukseen kaytettavan avaimen elinajasta,
luottamussuhteista ja teknologioista. Kumulatiivinen notaarisointi riippuu ainoastaan
paivitetysta luottamussuhteesta. [LeGO05]
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5 POHDINTA

Tassa tutkimuksessa on kuvattu tietoturvaa yleisella tasolla. Tarkemmin on paneuduttu
terveydenhuollon tietoturvaan. Tutkimuksessa on kéasitelty symmetrisen ja
epasymmetrisen salauksen periaatteet pddpiirteisséén. Varsinaisia salausalgoritmeja ei
ole késitelty. Yhtend osana terveydenhuollon tietoturvan toteuttamista on esitelty
julkisen avaimen infrastruktuuri eli PKI. Johdatuksena PKI:hin on lyhyesti esitelty
turvallisuusinfrastruktuurin periaatteet.

Terveydenhuollossa keskeisessa asemassa on potilaan tietosuoja: sivullisella e ole
oikeutta potilastietoihin ilman potilaan suostumusta. Kun otetaan huomioon tietoturvan
periaatteet, parannetaan samalla tietosuojaa. Tietoturvan toteuttaminen on Saanut uusia
ulottuvuuksia sadhkoisen potilaskertomuksen myota. Ennen potilaan kaikki tiedot olivat
paperilla Nyt potilastiedot ovat suurelta osin séhkoisessd muodossa. Kéayttooikeuksien
avulla méritellaégn ne tiedot, joihin kullakin ammattihenkil6ll&a on oikeus p&asta
Osastolla a tissa oleva hoitgja ei ole oikeutettu nékemé&én osastolla b hoidossa olevan

potilaan tietoja.

Potilastietojérjestelmét mahdollistavat myds potilaan tietojen siirron terveydenhuollon
toimintayksikdiden valilla Tama liséa tietoturvalle asetettuja vaatimuksia. Ei enda riité,
ettd huolehditaan siita, etta tiedot ovat paikallisesti vain niihin oikeutettujen saatavilla.
Liséksi on varmistuttava siitd, ettatietoa siirrettéessi se el joudu sivullisten késiin, tieto
sdilyy ehedna ja kiistaméttomyyden periaate toteutuu. Tiedon siirron edellytyksend on
potilaan suostumus (lukuunottamatta laissa maériteltyja tapauksia, jolloin suostumusta

el tarvita).

Julkisen avaimen salaukseen perustuvan julkisen avaimen infrastruktuurin avulla
voidaan toteuttaa kéyttdan todentaminen, tiedon luottamuksellisuus, eheys ja
kiiggaméttomyys. Jokaisella PKI:hin liitetylla kayttgala on hallussaan avainpari:
julkinen ja yksityinen avain. Julkinen avain sijaitsee varmenteessa, joka sitoo tietyn
julkisen avaimen tiettyyn kayttdjdan. Varmenteet julkaistaan hakemistossa, sen lisdksi

varmentaja.
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Terveydenhuollon PKI-arkkitehtuuriksi on vuonna 2002 esitetty kaksitasoista, osittain
hajautettua  arkkitehtuuria, jossa  vatakunnallinen  varmentga varmentaa
terveydenhuollon ammattihenkil6t. Ehdotettua PKI-arkkitehtuuria ei ole toteutettu.
Saumattoman palveluketjun alueilla varmentajana on k&ytannossa
Vdestorekisterikeskus. Y hteistyotahona silla on TEO, joka varmistaa henkil6iden
ammattistatuksen. Samanaikaisesti varmentajana toimii myds yksi sairaanhoitopiireista
eli VarsinaisSuomen sairaanhoitopiiri, joka on vuonna 2003 toteuttanut oman
vamenngjdrjestelman.  Sairaanhoitopiirin - varmenteet eiva  kuitenkaan téyta
laatuvarmenteelle esitettyja vaatimuksia. Todenndkoista on, ettd ammattihenkildiden
varmenteiden tulee olla laatuvarmenteita. Tulevaisuus ndyttéa miten varmentaminen
kéytanndssa tullaan valtakunnallisesti toteuttamaan.

Kéyttgan todentaminen, potilasasiakirjojen sahkodinen arkistointi, luovutusten ja
luovutuslokin  hallinta ja sdhkdinen suostumus ovat kokonaisuuksia, joiden
toteuttamiseen on panostettu, ainakin suositusten muodossa. Kaytannon kokemukset
tuntuvat olevan viel&a aika vahissi. Saumattoman palveluketjujen kokeilualueille tehdyn
kyselyn perusteella nayttda silta, etta tietoturvaan liittyvat méarittelyt ovat viela osittain
keskeneréisiaja puutteellisia.

Ammattihenkilén shkoisen todentamisen suhteen puutuu selkedt ohjeet: tarvitaanko
laatuvarmenne vai el? Ja jos tarvitaan, niin missa tilanteissa? Samoin asiakkaan
todentamisen suhteen ei ole yksiselitteisesti maaritelty, miten se tulee toteuttaa.

Sahkoistd allekirjoitusta on kokelltu jo muutaman vuoden agan. Sahkoisen
allekirjoituksen kaytannoistd vaaditaan vield tarkennuksia. Mita alekirjoitetaan ja
mink& tasoisella varmenteella? Suosituksia séhkoisten allekirjoitusten kayttétavoista on
luvassa vuonna 2006. Asiakkaan sahkdinen allekirjoitus heréttda paljon keskustelua.
Epéselvaa ndyttda olevan, miten kdytanndssa onnistuu se, etta kaikillakansalaisillaolis
esimerkiksi toimikortti, jolla allekirjoituksen voisi tehd&? Olisiko mahdollista uudistaa
Kela-korttia, joka on jokaisella kansalaisella? Uusi Kela-kortti sisédltdisi tarvittavat
avainparit. Siirtymisaika uuteen korttiin voisi olla vaikka viis vuotta.

PKI:n tarjoama eheyspalvelu perustuu séhkoiseen allekirjoitukseen, joten sdhkoisen
allekirjoituksen toimintatapojen suhteen tulee pédsta nopeasti yksimielisyyteen.
Esimerkiksi sdhkdinen suostumus ei voi olla tydellisesti séhkinen ennen kuin asiakas
allekirjoittaa suostumuksen sahkdisesti.
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Paljon on tehty sen eteen, etté potilastietojarjestelmien toteutuksessa otetaan huomioon
tietoturvalle asetetut vaatimukset. On tehty erilaisia méarityksia ja suosituksia

sltg, ettd tekniikka kylla on hallussa, mutta vieléd puuttuu selkedt peliséannot, joiden
mukaan kaytannossa toteutetaan PK1:n mahdollistamat palvelut.

Ohjelmigtoyritysten, kuten my0s terveydenhuollon organisaatioiden tulee olla
valppaana uusien suositusten suhteen. Organisaatioiden osuutta tulee korostaa
Organisaatiot ovat kuitenkin loppukadessa vastuussa siité, ettd organisaatiossa kaytossa
olevat jarjestelmét ovat méaraysten mukaisia.

Pitéad myGs muistaa, ettd julkisen avaimen jarjestelmé on vain yksi osa terveydenhuollon
tietoturvan toteutusta. Organisaation ja yksittdisten ihmisten toimintatavat vaikuttavat
myos tietoturvan toteutumiseen tai toteutumattomuuteen. Tekniikan sanotaan olevan
vain apukeino. Inhimillisten tekijoiden osuutta tietoturvan toteutumisessa el pida
unohtaa
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